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2. A szabalyozas célja

Jelen szabalyzat funkcionalis célja az MVM Matra Gép Kft.-nél (a tovabbiakban: Tarsasag):

e cgységes szemléletben meghatarozni a felhasznalok €s az informéciotechnoldgiai rend-
szerek viszonyat az informatikai rendszerek altal kezelt adatok, informaciok bizalmas-
sadganak, sértetlenségének, rendelkezésre allasanak megdrzése érdekében;

e a Tarsasag ligyviteli miikodési kornyezetébe keriild, illetve ott keletkezd adatok, infor-
maciok informatikai rendszere(ke)n torténd adatfeldolgozasaval szemben tamasztott
biztonsagi kovetelmények rogzitése;

e az informatikai, valamint kommunikaciés berendezések (hardver) és alkalmazott rend-
szerek (szoftver) biztonsaganak eldsegitése;

e a felhasznaldk altal a szamitastechnikai eszk6zok, halozatok, rendszerek, szoftverek és
az internet felhasznalésa soran alkalmazandé biztonsagi kovetelményrendszer megha-
tarozasa,

e azon alapvetd biztonsagi normak és mikodési keretek meghatarozasa, amelyek érvé-
nyesitésével a Tarsasag az elfogadhaté minimumra csdkkentheti az informaciokezelés
nem kivant (miikodésre negativ hatast kifejtd) kovetkezményeit;

e az adatbiztonsaggal kapcsolatos szerepek, feladat- és felel6sségi korok rogzitése;

e meghatdrozni az informatikai és tigyviteli célu elektronikus hirkozlés, digitalizacio és
tizleti intelligencia funkci6 egységes keretrendszerét, az annak kialakitasahoz, hatékony
miukodtetéséhez, ellendrzéséhez, fejlesztéséhez sziikséges elvarasokat és kovetelmé-
nyeket.

A jelen szabdlyzat rendelkezéseit minden lizemszerlien hasznalt ligyviteli rendszer és munka-
folyamat esetében teljeskorlien, a relevans kockazatokkal aranyos modon sziikséges alkal-
mazni.

3. A szabalyzat hatalya

3.1.  1débeli hataly

Jelen szabalyzat jovahagyasatdl hatalyon kiviil helyezésig alkalmazandd. Jelen szabélyzat mel-
lékletei a szabalyzat egységes, elvalaszthatatlan részét képezik.

3.2.  Személyi hataly
A jelen szabalyzat személyi hatalya kiterjed:

e a Tarsasag valamennyi szervezeti egységére és munkavallalojara, akik informatikai
¢s/vagy telekommunikacios eszkozt hasznélnak;

e aTarsasag altal igénybe vett ligyviteli informatikai rendszerekkel, szolgaltatasokkal
Osszefiiggésben, a Tarsasaggal szerzddéses jogviszonyba keriild természetes €s jogi
személyekre, jogi személyiséggel nem rendelkez6 szervezetekre (a tovabbiakban:
kiilsé személy), a veliik kotott szerzddésben, illetve a titoktartdsi nyilatkozatban
rogzitett mértékben,;

e a Téarsasag altal igénybe vett IT rendszereket hasznalo, a rendszerekhez és alkalma-
zasokhoz barmilyen hozzaféréssel rendelkezd természetes vagy jogi személyre, a
veliik kotott szerzOdésben, illetve a titoktartasi nyilatkozatban rogzitett mértékben.
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Jelen szabalyzatot, illetve annak kivonatat ismertetni kell minden, a személyi hatalya ala tartozo
féllel, a szabalyzatban foglaltak megismerésérdl és betartasardl az érintett feleknek irdsban nyi-
latkoznia kell.

3.3.  Targyi hataly

A jelen szabalyzat hatalya kiterjed a Tarsasag tulajdonaban vagy hasznalataban 1év6 informa-
tikai rendszerekben eléforduld adatokra, informacidkra, a Tarsasag tulajdonaban vagy haszna-
latdban 1év6 informatikai rendszerek teljes ¢életciklusara (tervezés, fejlesztés, beszerzés, beve-
zetés, lizemeltetés, kivonds), valamint az informatikai és az elektronikus hirkozlés, digitalizacio
keretszabalyaira.

4. Kapcsolédé fébb szabalyzatok, hivatkozasok

A jelen szabalyzatban foglaltak a mindenkor hatalyos jogszabéalyokban rogzitettekkel 0ssz-
hangban, azzal egyiittesen alkalmazandok.

e 1992. évi LXVI torvény a polgarok személyes adatainak nyilvantartasarol
e 1998. évi VI torvény az egyének védelmérdl a személyes adatok gépi feldolgozasa so-

ran

e 2011. évi CXII. torvény az informacios onrendelkezési jogrol és az informacidszabad-
sagrol

e 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciébiz-
tonsagarol

o 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol

e 41/2015. (VIL 15.) BM rendelet az allami ¢s dnkormanyzati szervek elektronikus infor-
macidbiztonsagardl szol6 2013. évi L. térvényben meghatarozott technologiai bizton-
sagi, valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kdvetelményekrdl

e 346/2010. (XII. 28.) Korm. rendelet a korményzati céli hal6zatokrol

e MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informaciobiztonsagi ira-
nyitasi rendszerek. Kovetelmények

e Az Eurdpai parlament €s a Tanacs (EU) 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adat-
védelmi rendelet/GDPR; hatalyos: 2016.04.27-t6l)

A jelen szabalyzat 6sszhangban van a KIE-17 és KIE-20 MVM Csoport informacidbiztonsagi
¢és rendkiviili helyzetkezelési (a tovabbiakban: KIE-17), valamint infokommunikacids (a tovab-
biakban: KIE-20) kozponti irdnyelveivel.

5. Fogalmak, meghatarozasok

A jelen szabalyzat fogalommeghatarozasait az 1. sz. melléklet tartalmazza.
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6. A szabalyzat targya, tartalma

6.1. Az informatikai, informaciobiztonsagi rendszer

Jelen szabalyzat egységes rendszerbe foglalja a Tarsasag informécidtechnoldgiai biztonsagi,
informéciobiztonsagi tevékenységeit, feladatait, tovabba kialakitja a Tarsasagban az ilyen ira-
nyu tevékenységeinek monitoring és koordinativ funkciojat, képessé téve igy a Tarsasagot az
IT biztonsagot és lizletmenet folytonossagot fenyegetd veszélyekkel szembeni szervezett véde-
kezésre.

Az informacidbiztonsaggal kapcsolatos altalanos kdvetelmények elemeit jelen szabélyzat 2. sz.
melléklete tartalmazza.

6.1.1. Az informatikai, informaciobiztonsagi biztonsagi rendszer célja és Kialakitasa

A Térsasag informacidbiztonsagi rendszert koteles mitkddtetni, melynek célja a Tarsasag altal
hasznalt informéciok és informacids rendszerek azonositésa, azok informaciobiztonsagi kocka-
zatainak felmérése, kockazataranyos védelmi intézkedések bevezetése és folyamatok kialaki-
tasa, valamint azok hatékony menedzsmentje.

6.1.2. Az informaciobiztonsagi rendszer szabalyzati kornyezete

Az informaciobiztonsagi rendszer mitkddtetésének alapja a megfelelden kialakitott szabalyo-
zasi kornyezet. Az MVM Csoporton beliil az informacidbiztonsag egységes és egyenszilard-
sagu kezelése érdekében jelen szabalyzat informaciobiztonsagi eldirdsai ktelezéen betartando
kovetelményeket jelentenek a Tarsasagra nézve.

6.2. A Tarsasag besorolasa informaciobiztonsagi kategoriakba

Az MVM Csoportba tartoz6 tarsasagokat informaciobiztonsagi szempontbol informaciobizton-
sagi kategoridkba kell sorolni. A Tarsasag informacidbiztonsagi kategoridkba torténd besoro-
lasa a tarsasagi informaciobiztonsagi felelds altal torténik. A Téarsasag besoroldsat évente feliil
kell vizsgalni. A tarsasagi informaciobiztonsagi felelds altal kitoltott és alairt, a ,, Tarsasagi be-
sorold kérddiv informacidbiztonsagi kategoriakba” targyt kérddivet minden év januar 31-ig
meg kell kiildeni az MVM Zrt. Csoportszintli biztonsagi igazgatdsag kijeldlt kapcsolattartoja
részére. A kérddiv mintdjat a jelen szabdlyzat 1. sz. formanyomtatvanya tartalmazza.

crer

valositania a KIE-17 és KIE-20 alapjan megfogalmazott ajanlasban rogzitettek szerint. Opcio-
nalis jelleggel a Tarsasagnak barmikor lehetdsége van az adott informacidbiztonsagi kategori-
atol valdé magasabb szintli eltérésre, felsd vezetdi jovahagyas mellett. Az ajanlasban eldirtnal
alacsonyabb informéciobiztonsagi szint iranyaba viszont indokolt esetben az MVM Zrt. infor-
maciobiztonsagi €s kriziskezelési osztalyvezetd eldzetes jovahagyasat kovetden az MVM Zrt.
csoportszintii biztonsagi igazgatdjanak kiilon engedélye alapjan lehet eljarni.

6.3. Az informacidbiztonsag szervezete

Az informacidbiztonsagi, IT biztonsagi kovetelmények teljesitéséhez, az eldirt kontrollok meg-
valositasdhoz €s karbantartdsdhoz elengedhetetlen a felelds szereplok mind csoportszinten,
mind tarsasagi szinten torténd kijeldlésére, valamint feladataik és feleldsségiik meghatarozasra
keriilnek. A kijelolt felel6sok munkakori leirasa tartalmazza a bet6ltott szerepkoriikkel kapcso-
latos feladatokat. A kijeldlt felelosnek rendelkeznie kell helyettessel, aki tdvolléte, illetve elér-
hetetlensége esetén a hianyzo személy feladat és hataskorének megfelelden koteles eljarni.
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A Térsasag koteles a szervezeti €s mikodési szabalyzataban rogziteni az informaciobiztonsag-
gal ¢és rendkiviili helyzetkezeléssel, valamint az infokommunikacidval kapcsolatos feleldsségi
koroket és feladatokat, illetve azok ellatasanak formajat.

A Téarsasag az informaciobiztonsaggal kapcsolatos feladatainak elvégzését, valamint az infor-
maciobiztonsagi felelds tevékenységének ellatasat - a vonatkozd szolgaltatasi (SLA) szerzodés
megkotésével - a munkaszervezetébe nem tartozo, kiilsd szolgaltato, illetve szolgaltatas igény-
bevételével biztositja.

A feleldsségi szerepkorokrol, szervezeti egységekrol és feladataikrdl a Tarsasagnak tajékozta-
tasi kotelezettsége van az MVM Zrt. csoportszintli biztonsagi igazgatoja felé.

6.3.1. Tarsasagi szinti kozremiikodok

e A Tarsasag elsd szamu vezetdje (a tovabbiakban: Ugyvezetd)
e Szamitastechnikai fémunkatars

e Informéciobiztonsagi felelds (IBF)

o Ugyvezetd altal megbizott mas személy(ek)

6.3.2. Informaciobiztonsagi felelos és kinevezésének folyamata

Az informacidbiztonsagi felelds a Tarsasag vonatkozasaban ellatja az elektronikus informéacios
rendszer biztonsagéaért felelds személy - a Magyarorszag kiberbiztonsagarol szold 2024. évi
LXIX. torvényben foglalt - feladatait, valamint segiti és szakmailag timogatja az Ugyvezetét a
kiberbiztonsaggal kapcsolatos torvényi kotelezettségeinek teljesitésében.

Az informaciobiztonsagi feleldsrdl az Ugyvezetd dont, egyben megkiildi az MVM Zrt. infor-
macidbiztonsagi €s kriziskezelési osztalyvezetonek felterjesztésre (eldzetes jovahagyasra), aki
tovabbitja az MVM Zrt. csoportszintli biztonsagi igazgatd szdmara jovahagyasra. Az ered-
ményrdl a Tarsasag tdjékoztatja a tulajdonosi joggyakorlot. Az Ugyvezetd intézkedik az infor-
maciobiztonsagi felelds adatainak - a nemzeti kiberbiztonsagi hatdsagnal torténd - hatdsagi
nyilvantartasba vételérdl is. Az informacidbiztonsagi felelds részletes feladatait és a vele szem-
ben tamasztott kovetelményeket a jelen szabalyzat 3. sz. melléklete tartalmazza.

6.3.3. Csoportszinti kozremiikodok

Az MVM Zrt. szabalyozza a KIE-17 ES KIE-20 kozponti irdnyelvek alapjan az informaciobiz-
tonsaggal és infokommunikacioval kapcsolatos szervezetek kialakitasat, a vonatkozo felelOs-
ségek és feladatok meghatarozasat.

6.4. Az informacio védelme

Annak érdekében, hogy az informaci6 védelme a Tarsasagon beliil egységes legyen, és a sziik-
séges ¢€s elégséges informaciobiztonsagi kdvetelmények, kontrollok meghatarozhatdak legye-
nek, a Tarsasagnak végre kell hajtania, vagy hajtatnia a kdvetkezoket:

adatvagyon felmérés,

kockazatelemzés készitése,

adatvagyon elemek biztonsagi osztalyba sorolésa,

informatikai rendszerek biztonsagi osztalyba sorolésa,

hozzaférés és jogosultsag menedzsment folyamatok miikodtetése.

6.4.1. Adatvagvon felmérése

A sziikséges védelmi intézkedések meghatarozasahoz azonositani kell azon adatvagyon eleme-
ket, melyeket védeni sziikséges.
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A védelmi intézkedések meghatdrozasanak alapja a kockazatelemzés elkészitése, melynek fel-
tétele, hogy a Tarsasag az adatvagyon felmérés keretein belill azonositsa a folyamataiban ke-
letkezett, vagy a folyamatai altal hasznalt adatvagyon elemeken tal az azokhoz kapcsolodo erd-
forrasokat is, illetve felmérje, hogy milyen hatasa van annak, ha az adatvagyon elem bizalmas-
saga, sértetlensége ¢s rendelkezésre allasa sériil. Az adatvagyon gazdalkodéasi keretrendszer 1ét-
rehozasaval és miikodtetésével kapcsolatos elvarasokat a jelen szabalyzat 4. sz. melléklete tar-
talmazza.

6.4.2. Kockazatok azonositasa és kezelése

A védelmi intézkedések meghatarozasanak alapja az informéaciobiztonsagi kockazatelemzés el-
készitése, mely tartalmazza a Téarsasdgnal azonositott aktualis informaciobiztonsagi kockéza-
tokat, vagyis az adatvagyon elemet érint6 sériilékenységeket, az azokat kihasznal6 fenyegeté-
seket, azok bekdvetkezési valoszinliségét és becsiilt hatasat. A késObbiekben bevezetendd vé-
delmi intézkedéseket és eljarasokat ezeknek megfelelden kell kialakitani.

6.4.3. Adatvagyon elemek személyes adatkori mindsitése

Az adatvagyonbol a KIE-16 Az MVM Csoport személyes adatkezelési és adatvédelmi iranyel-
vének megfelelden meg kell hatarozni a személyes adatkezelésekben érintett adatok korét.
6.5. Hozzaférés-menedzsment, jogosultsagok feliigyelete és kezelése

6.5.1. Jogosultsagkezelés folyamat biztonsaga - minimumhozzaférés alkalmazasanak
elve

A hozzaférés menedzsment alapelve, hogy minden, hozzaférési jogosultsaggal rendelkez6 sze-
mély csak a szdmara sziikséges €s elégséges jogosultsagokkal rendelkezzen, a felesleges tobblet
jogosultsagok megadasat el kell utasitani, illetve a mar meglevo, indokolatlan tobblet jogosult-
sdgokat vissza kell vonni annak észlelésekor, de legkésdbb a felhasznaloi feliilvizsgalat soran.

A jogosultsag kezelést kotelezd egységes szabalyok mentén mitkddtetni a Tarsasag sszes rend-
szerére vonatkozoan. A jogosultsagkezelési folyamat hatokorébe tartoznak:

e az IT Szolgaltato(k) (Microsoft-365, MVMI) 4ltal biztositott rendszerek,
e barmely egyéb ligyviteli IT szolgaltatast nyujtod szolgaltatod rendszerei,
e valamint a sajat lizemeltetésli IT rendszerek.

A jogosultsagok igénylésének-, valtoztatasanak folyamata email-en keresztiil torténik, mellék-
letként kiildott formanyomtatvanyok segitségével.

A Térsasag az alabbi formanyomtatvanyokat alkalmazza:

Jogosultsag biztositasa (aktivba visszatérd) - ligyv.int. - MINTA.docx

Jogosultsag biztositasa (elsé mindenkinek) - ligyv.int. - MINTA.docx

Jogosultsag biztositasa (POSZEIDON miatt) - tigyv.int MINTA.docx

Jogosultsag biztositasa (1j belépd) - ligyv.int. - MINTA.docx

Jogosultsag biztositdsanak visszavondsa (jogiba keriild) - iigyv.int. - MINTA.docx
Jogosultsag biztositdsanak visszavonasa (megsziind) - iigyv.int. - MINTA.docx
Jogosultsagok feliilvizsgalata.docx

A nyomtatvanyok az IBIR rendszerben az alabbi konyvtarban talalhatoak:

OneDrive - MVM Matra Gép Kft\Kiberbiztonsag\02 IBIR\009 Jogosultsagkezelés\001 Nyom-
tatvanyok)
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6.5.2. Jogosultsag nvilvantartas

A Térsasag a kiosztott jogosultsagokrol historikus nyilvantartast vezet az aldbbi helyen:

OneDrive - MVM Matra Gép Kft\Kiberbiztonsag\02 IBIR\009 Jogosultsagkezelés\Matra Gép
jogosultsag_nyilvantartas v1.0.0.xlsx

6.5.3. Jogosultsag Kiadasa és visszavonasa

A Tarsasagnak tobb olyan rendszere van, amelyben jogosultsagkezelés torténik. Minden rend-
szerben elkiilonitetten torténik a jogosultsagok kezelése melyeket a Szamitastechnikai fomun-
katars végez. A Térsasadgnak az 0sszes rendszerre vonatkozo kozponti jogosultagkezeld rend-
szere nincs.

A jogosultsagkezelési folyamatba bevont, illetve jogosultsagkezeléssel bird rendszereket a
rendszernyilvantartds (CMDB) tartalmazza.

6.5.3.1. Jogosultsag igénylés és kiadas folyamata - beléptetés

Jogosultsag igénylés- és kiadasi folyamatot (1j munkatars beléptetésekor, illetve meglévé mun-
katars 1) munkakorbe valo athelyezése esetén kell inditani az alabbiak szerint:

e Jogosultsag igény feladdsa email kiildése a Szamitastechnikai fémunkatarsnak. A le-
vélben benne kell lennie az alabbiaknak:
o Felhasznalo, akinek a jogosultsagi szerepkoroket kérik;
o Kért jogosultsag, szerepkor;
o Jovahagy6 munkahelyi vezetd;
e Amennyiben a jogosultsag kérést a felhasznalo teriileti vezetdje kiildte, ugy a Szamitas-
technikai fdmunkatars ezt jovahagyott kérésnek tekinti és kiilon tovabbi jovahagyas nél-
kiil beallitja a jogosultsagot.

Jogosultsagkérést az igényld felhasznalo €és munkahelyi vezetok kezdeményezhetnek.

e A jogosultsagok beallitasat/beallittatasat a Szamitastechnikai foémunkatarsi kozvetleniil
végzi, amennyiben a jovahagyas és a kért jogosultsag a szokasos jogosultsagi rend sze-
rint, a meglévo szerepkorokkel keriilt feladasra.

e Amennyiben a jogosultsag kérést a felhasznalo tertiileti vezetdje kiildte, ugy a Szamitas-
technikai fdmunkatars ezt jovahagyott kérésnek tekinti és kiilon tovabbi jovahagyas nél-
kiil beéllitja a jogosultsagot.

o Kérdéses vagy aggalyos jogosultsag kérés esetén a Szamitastechnikai fdmunkatars ki-
kéri teriileti vezetd vagy az Ugyvezetd vagy az IBF jovahagyésat.

e A jogosultsag igénylési folyamat visszajelzés emailben torténd elkiildésével ér véget.

6.5.3.2. Jogosultsag valtoztatds folyamata - munkakor valtozds

A jogosultsag valtoztatasi folyamat megegyezik a 6.5.3. 1 Jogosultsag igénylés és kiadas folyva-
mata - beléptetés pontban leirt jogosultsag kérései folyamattal. Jogosultsagvaltoztatasnak mi-
nosiilnek:

e ajogosultsag tényleges valtoztatasa;
e jogosultsag sziineteltetése;
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6.5.3.3. Jogosultsag visszavonas folyamata — kiléptetés

Jogosultsag visszavonasi folyamatot meglévo munkatérs kiléptetése esetén kell inditani az alab-
biak szerint:

e Jogosultsag visszavonasi igény feladdsa a Szamitastechnikai fomunkatarsnak kiildott
email formdjaban torténik. A levélben benne kell lennie az alabbiaknak:
o Felhasznalo, akinek a jogosultsagi szerepkoreinek visszavonasat kérik;
o Visszavonandd jogosultsagok, szerepkorok, vagy az 0sszes jogosultsag vissza-
vonasanak kérése;
o Jovahagyo munkahelyi vezetd;

e Amennyiben a jogosultsag kérést a felhasznalo teriileti vezetdje kiildte, ugy a Szamitas-
technikai fomunkatars ezt jovahagyott kérésnek tekinti és kiilon tovabbi jévahagyas nél-
kiil visszavonja a felhasznélo jogosultsagait

e Jogosultsagi és/vagy eszkozigény visszavondsa

e A jogosultsag visszavonasi folyamat a visszajelzés tovabbitasaval ér véget.

Amennyiben a munkatérssal kotott kilépési megallapodas ezt kifejezetten tartalmazza a Térsa-
sag kontrollalt mentési lehetdséget biztosithat a kilépd dolgozonak egyes, szigoruan meghata-
rozott és ellendrzott adattartalmak mentésére és atadasara. Ez minden esetben az IBF és/vagy
az Ugyvezetd egyedi jovahagyasahoz van kotve. Az adattartalmakrol valé egyedi mentéseket a
Szamitastechnikai fdmunkatérs végzi szigortian az IBF utasitdsai alapjan.

Indokolt esetben - tipikusan fegyelmi eljaras esetén - a Szamitastechnikai fomunkatars egyedi-
leg egyeztet az adott felhasznald jogosultsdgainak iddzitett €s 6sszehangolt visszavonasarol.

A kiléptetett munkatars céges adattartalmu postafiokja és egyéb kdzpontilag tarolt céges adat-
tartalma alloményai megdrzésre keriilhetnek a mindenkori vonatkoz6 adatkezelési jogszaba-
lyoknak megfeleléen. Kilépés esetén az Ugyvezeté dont az adattartalom megérzésérdl. Ezek
biztonsagi okbol valé visszaallitasat az Ugyvezetd vagy az IBF kezdeményezheti. A visszaal-
litast a Szamitastechnikai fomunkatars végzi.

6.5.4. Privilegizalt fiokok kezelésének szabalyai

A Térsasagnal dolgozo olyan informatikai dolgozdknak (pl. Szamitastechnikai fémunkatars)
aki(k) egyes munkaihoz privilegizalt (Rendszergazda, Admin, Root) jogosultsagu felhasznaloi
fiok hasznalata sziikséges, két felhasznaloi fiokkal kell rendelkeznilik. Az egyik egy normal
jogu felhasznaloi fiok, a masik privilegizalt felhasznaloi fiok.

A privilegizalt jogosultsagli felhaszndloi fiok kizardlag e jogosultsdgot igénylé munkékhoz
hasznalhat6. Minden egyéb, privilegizalt jogosultsagot nem igényld munkahoz normal felhasz-
nalai fiokot kell hasznalni.

A IT rendszerek alapértelmezett privilegizalt jogosultsagi (Rendszergazda, Admin, Root) fi-
okjai le vannak tiltva, azok nincsenek haszndlatban.

A rendszerekben kell lenniiik az alapértelmezettek helyett 1étrehozott vészhelyzeti privilegizalt
felhasznaloknak. Ezek hozzaférési adatai, illetve minden egyéb kdzpontilag hasznalatos jelszo
kozponti boritékos megoldassal és/vagy biztonsagos jelszotarolo alkalmazasba keriil tarolésra.
A zart boriték(ok) az Ugyvezetd széfjében lehetnek elhelyezve, a biztonsagos jelszotarolo al-
kalmazashoz jelszavat is ez tartalmazza. A kettd egyiitt konzisztens biztonsagi rendszert képez.

6.5.5. Jogosultsagok feliilvizsgalati folyamata

A Tarsasag a felhasznaloi jogosultsagokat éves gyakorisaggal feliilvizsgalja A jogosultsag fe-
lillvizsgalatokat a Szamitastechnikai fomunkatars végzi, dokumentalt folyamatban. A feltart
eltéréseket jegyzOkonyvezi, illetve elvégzi a nem sziikséges jogosultsag visszavonasat.
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6.5.6. Technikai felhasznalok és kiemelt jogosultsagot igénylo szoftverek hozzaférés ke-
zelésének szabalyai — Ugyviteli rendszerek

Azon rendszerek esetében, amelyeknél személyhez nem kotott technikai felhasznalok 1étreho-
zasa sziikséges (pl. automatikusan lefuté task-ok végrehajtasara), a fejlesztonek/lizemeltetonek:

e A technikai felhasznalok jogosultsdgainak kiadasi folyamataba be kell vonnia a Tarsa-
sag IBF-¢t.

e Technikai felhasznalo 1étrehozésa €s jogosultsagokkal valo ellatasa az IBF jovahagyasat
kovetden végezheto el.

e Pontos nyilvantartast kell vezetnie a technikai felhasznalokrol, azok tevékenységérol,
jogosultsagairol.

e Meg kell osztania a technikai felhasznalok nyilvantartasat az IBF-el.

e (Gondoskodni kell a technika felhasznalok adatainak biztonsagos tarolasarol.

e Az fentieken tul minden egy¢b sziikséges esetben tovabbi informaciokat kell szolgaltat-
nia a technikai felhasznalokrol az IBF felhivésara.

e Iddszakos, vagy periodikus aktivalasu technikai felhaszndlok 1étrehozésa esetén minden
egyes aktivalasrol tajékoztatni kell legalabb az IBF-et.

A technikai felhasznalok hozzaférési adatait tartalmazé nyilvantartasokat:

o lepecsételt, alairt boritékban, pancélszekrényben, és/vagy
o megfelelden titkositott jelszotarold alkalmazédsban/adatbazisban kell tarolni.

A technikai felhasznalok nyilvantartdsaihoz a Szamitastechnikai fdomunkatars és az IBF kozo-
sen fér hozza. A nyilvantartashoz vald hozzaféréseket és végzett miiveleteket naplozni kell,
ahol ez technologiailag lehetséges.

Technikai felhasznaloval természetes személyként a napi jellegli munkavégzés tilos!

6.6. Rendszerhozzaférés, autentikacio, fiokzarolasi szabalyok

6.6.1. Rendszerhasznalat jelzése

A Tarsasag IT rendszerei hasznalatanak megkezdésekor, a bejelentkezést kovetden a rendszer
figyelmezteto tlizenetet kiild a felhasznal6 szamara, mely az alabbi informaciodkat tartalmazza:

e afelhaszndl6 a Tarsasag elektronikus informécids rendszerét hasznalja;

e arendszerhasznalat, felhasznaloi aktivitas megfigyelésre, rogzitésre, naplozasra kertil-
het;

e arendszer jogosulatlan hasznalata tilos €s biintet6jogi és/vagy polgari jogi feleldsségre
vonassal jarhat;

e arendszer hasznalatanak megkezdése egyben a fentiek tudomasul vételét jelenti.

6.6.2. Felhasznaloi hitelesitési szabalyok, bejelentkezési eljarasok és szabalyok kotelezo
alkalmazasa, az autentikacio modja

A Térsasag a kritikus rendszerek esetén autentikdciés megoldasokat hasznal, amelynek bizton-
sagi eldirasai a kovetkezok.

A Térsasag altal lizemeltetett egyes egyéb, nem kritikus rendszerek esetében - melyek nem AD
integraltak - egyedi autentikaciés megoldasok vannak kialakitva, amelyek kezelését az adott
rendszer kulcsfelhasznal6i végzik. Ezen rendszerek esetén, azok korlatai miatt, az autentikacios
biztonsagi eldirasok nem, vagy csak korlatozottan valdosulnak meg, amelyet a Tarsasag ismert
¢s felvallalt kockazatként kezel.

A Térsasag rendszereihez hitelesités nélkiil nem lehet hozzaférni, azok nem hasznalhatéak hi-
telesités nélkdil.
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6.6.3. Altalanos autentikaciés szabalyok és hitelesitési informaciok védelme

Az alkalmazando jelszavak esetén, amennyiben ez technoldgiailag lehetséges, az dsszes alkal-
mazott autentikacios rendszernek (Active Directory) ki kell kényszeritenie a jelszavakra vonat-
kozo eldirasokat.

Amennyiben az eldirt komplexitds az adott rendszer esetén nem kényszeritheto ki, gy a fel-
hasznalonak kell figyelmet forditani az eléirasok alkalmazasara.

6.6.4. Kezdeti jelszo

A felhaszndl6 a véletlenszertien generalt kezdeti jelszavat a Szamitastechnikai fomunkatarstol
kapja.

A kezdeti jelszot a felhasznalonak az elsé bejelentkezés soran meg kell valtoztatnia, melyet a
rendszerek automatikusan kikényszeritenek, amennyiben a rendszer képességei ezt lehetdveé te-
szik. Amennyiben egy adott rendszer képességei nem teszik lehetové a kezdeti jelszo kotelezd
megvaltoztatasanak kikényszeritését, igy adminisztrativ kiegészitd kontrollokkal kell gondos-
kodni a kontroll minél teljeskdriibb megvaldsitasarol. A Szamitastechnikai fdmunkatars fele-
16ssége, hogy a kontrol az altala iizemeltetett rendszerek alapértelmezett és/vagy kezdeti jel-
szoira is érvényesitésre keriiljon.

6.6.5. Jelszopolitika

A jelszo megvalasztasanal is torekedni kell az altalanos jelszovalasztasi kovetelményekre, me-
lyek a kovetkezok:

e minimum 10 karakter hosszusagu (kikényszeritett, ahol lehetséges),

o kis- és nagybetiiket, szamokat és/vagy specialis karaktereket (@, &, #, stb.) tartalmaz
(rendszer kikényszeriti),

e ne legyen értelmes, szotari szo,

e ne legyen személyhez kdthetd informacid (pl. név, sziiletési datum, kedvenc marka
stb.),

e kiilonbozo-, kiilondsen a Tarsasagon kiviili rendszerekhez javasolt eltérd jelszavakat
hasznalni, amennyiben ez lehetséges,

e azutolso 5 jelsz6 nem hasznalhat6 fel Gjra, az jra felhasznélast - a rendszerek kikény-
szeritik,

e ajelszot nem javasolt felirni, amennyiben a felhasznald mégis rogziti, igyelnie kell arra,
hogy elzart, ne konnyen hozzaférhet6 helyen tarolja azt,

e jelszo-tarolo alkalmazéasok koziil csak a kozpontilag jovahagyott, a Tarsasag IT Bizton-
sagi szakteriilet altal tdimogatott alkalmazasok hasznalhatoak, egyedi, privat megolda-
sok nem,

e az egymast kovetd jelszavak legalabb 1 karakterben térjenek el (kiilonbozdség).

A jelszavakat és a felhasznaloi fiokokat tilos mas felhasznaloval megosztani, még a rendszer-
gazdaknak sem adhatok at. Minden fioknak egyértelmiien hozzarendelve kell lennie egy adott
természetes személyhez, mint felhasznalohoz. Tobb felhasznaloi fiokkal kizarolag a privilegi-
zalt jogosultsagl felhasznalok rendelkezhetnek (normal jogosultsaga fiok a napi munkahoz és
privilegizalt fiok a rendszergazda jellegli munkakhoz).

6.6.6. Sikertelen bejelentkezés

A Tarsasag minden rendszertipus esetén egységesen szabalyozza a sikertelen bejelentkezési
kisérletek maximalis szdmat, amelyet tallépve a felhasznaloi fidk zarolasra kertiil az adott rend-
szerben, ahol ez lehetséges.
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Az sikertelen bejelentkezési kisérletek szama egységesen egymast kovetd 5 bejelentkezési ki-
sérlet.

6.6.6.1. IT rendszerek fiokzarolasanak feloldasa

IT rendszerek esetén a Szamitastechnikai fomunkatarsat kell megkeresniiik a felhasznaloknak
a fidkzarolas feloldasahoz személyesen, telefonon, vagy emailben.

6.6.6.2. Jelszavak élettartama

A jelszavak rendszeres cseréje az IT rendszerek esetében kikényszeritett modon, 180 naponta
automatikusan valdsul meg.

Egyéb rendszerek esetén torekedni kell a jelszavak rendszeres cseréjére. A jelszot javasolt leg-
feljebb 180 naponta cserélni.

A jelszot haladéktalanul meg kell valtoztatni minden olyan esetben, amikor fennall annak gya-
nyja, illetve lehetdsége, hogy ismertté valt, kompromittalodott. A felhasznalok minden ilyen
gyanu esetén kotelesek azonnal értesiteni a Szamitastechnikai fémunkatarsat.

6.6.7. Eros, illetve kétfaktoros autentikacio

Megerositett (pl. kétfaktoros) autentikdci6 alkalmazasa sziikséges minden olyan rendszer ese-
tében, melyben fennallhat szigortian bizalmas adatok taroldsanak lehetdsége, vagy nagy meny-
nyiségben tartalmaznak bizalmas informacidkat.

A Térsasag kétfaktoros autentikaciot kovetel meg az alabbi rendszerek esetén:

e 0365 kiemelt fiokok levelezés és tarhelyhozzaférés,
e VPN hozzaférési jogosultsaggal rendelkezo felhasznalok

A fentiekrdl a Szamitastechnikai fomunkatars vezet részletes nyilvantartast.

6.6.8. Hitelesités nélkiil végrehajthato tevékenységek

A Térsasagnal nincs olyan rendszer, vagy tevékenység, amelyben hitelesités nélkiil végezhetd
tevékenység lenne.

6.6.9. Kiilso rendszerekhez valo hozzaférés szabalyai

Kiils6 rendszerhez kizarolag a munkavégzéssel dsszegfliggésben, a Tarsasag a Szamitastechni-
kai fémunkatars és/vagy az IBF jovahagyasat kovetden lehet hozzaférni.

A hozzaférés technologiai kialakitasat, a kiilsé rendszerhez val6 hozzaféréshez céges fiok re-
gisztralasat a Szamitastechnikai fémunkatarsnak €s/vagy az IBF-nek jova kell hagynia.

Kiils6 rendszerekhez vald hozzaféréseket a Szamitastechnikai fdmunkatars tartja nyilvan.

6.7. Munkatarsak toborzasanak, kivalasztasanak biztonsagi kovetelményei

6.7.1. Belépést megelozo szabalyok munkavallalo elozetes ellenorzése

A Tarsasag az egyes munkavégzésre iranyuld barmilyen jogviszony létrejotte eldtt, a jeloltek
alkalmazésat megel6z6en HR atvilagitast végezhet. Az atvilagitast - a Tarsasaggal kotott szol-
galtatasi (SLA) szerzddés alapjan - az MVM Services Zrt., illetve érintett szervezeti egysége,
mint kiilsd szolgaltato (a tovabbiakban: Munkaiigyi iroda) hajtja végre.

6.7.1.1. Munkakorok biztonsagi besoroldsa

Minden belépd, vagy munkakort valto munkavallalé munkakorét azonositani kell. A munkakor
azonositasat a Munkatiigyi iroda végzi a Tarsasdg Munkakor Katalogusa alapjan. A Munkakor
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Katalogust a Munkaiigyi iroda tartja karban. Amennyiben az adott munkakor még nem szerepel
a Munkakor Katalégusban, ugy azt fel kell venni oda.

A Tarsasadg harom munkakor biztonsagi kockazati besorolasi szintet alkalmaz, amelyek az alab-
biak:

Munkakdr biztonsagi
Munkakorok kockéazati besorolasi
szint kodja

Besorolas meg-
nevezése

MAGAS KOC- | Felsévezetok
KAZATU Kozépvezetok 3

munkakdr Operativ vezetSk

ALAP KOCKA- | Céges informatikai eszkézt hasznalo fizikai,
ZATU munka- | szellemi, vagy mindkét tipust munkét végzd | 2
kor munkavallalok

ALACSONY o . I 1
KOCKAZATU Informatikai eszkozt nem hasznal6 fizikai mun-

. kat végz6 munkavallalok
munkakor

6.7.1.2. MAGAS (3-as) kockazatu munkakor azonositdasa és biztonsdgi besoroldsa

Magas kockazata (3) munkakorként olyan munkakdr azonosithatd, amelyben térvény vagy a
Tarsasag biintetlen eldélet hidnyédban a foglalkoztatast jelen alfejezetben foglalt szabalyok sze-
rint kizarja.

Az adott munkakor biztonsdgi kockdzati besorolasi szintjéhez kotelezden elvégzendd Gsszes
vizsgalati 1épést az ,, MVM MG Munkakér besorolas v1.0.0.xIsx Biztonsdagi besorolds” mun-
kalapja tartalmazza. Magas kockazatu (3) munkakor esetén az ehhez a kategériahoz tartozo, a
tablazatban felsorolt §sszes ellendrzést el kell végezni.

Az ellendrzéseket a Munkaiigyi iroda végzi. A Munkaiigyi iroda szardprobaszerti ismételt el-
lendrzést végezhet, amennyiben ezt az IBF, vagy munkavallalot alkalmazni szandékozo szer-
vezeti egység ezt indokoltnak latja.

6.7.1.3. ALAP (2-es) és ALACSONY (1-es) kockazatii munkakorok és biztonsagi beso-
roldasa

Alap kockézata (2) munkakorként olyan munkakdr azonosithatd, amelyben torvény vagy a Tar-
sasag biintetlen eléélet hidnyaban a foglalkoztatast jelen alfejezetben foglalt szabalyok szerint
kizarja.

Az adott munkakdr biztonsagi kockézati besorolasi szintjéhez kotelezéen elvégzendd Osszes
vizsgalati 1épést az ,, MVM MG Munkakér besorolds v1.0.0.xIsx Biztonsagi besorolds” mun-
kalapja tartalmazza. Alap kockazatia (2) munkakor esetén az ehhez a kategdridhoz tartozo, a
tablazatban felsorolt 6sszes ellendrzést kell elvégezni

Alap (2) és alacsony (1) kockazati munkakor esetén az ehhez a kategoriahoz tartozo, a tabla-
zatban felsorolt 0sszes alapellendrzést javasolt elvégezni.

Az ellendrzéseket a Munkaiigyi iroda végzi. A Munkaiigyi iroda szardprobaszerii ismételt el-
lendrzést végezhet, amennyiben ezt az IBF, vagy munkavallalot alkalmazni szdndékozo Szak-
teriilet ezt indokoltnak latja.
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6.7.1.4. Egy munkakor mindsitésének rendkiviili feliilvizsgalata

Munkakdr és biztonsagi besorolasanak valtoztatasa irdsban kezdeményezhetd, megfeleld in-
dokléssal alatamasztva. Munkakdr biztonsagi besoroldsanak valtoztatasrol a Munkaiigyi iroda
dont, az irasbeli kérelem beérkezésétdl szamitott 1 honapon beliil, a rendelkezésre 4ll6 infor-
maéciok alapjan az Ugyvezetd jovahagyasaval.

6.7.2. Munkatarsak beléptetésének IT biztonsagi kovetelményei

6.7.2.1. Altaldnos biztonsdgi kivetelmények

A Téarsasag vele munkavégzésre iranyuld szerzddéses jogviszonyba keriilo barmely természetes
személy szdmara

a munkaszerzddésben vagy a megbizasi szerzddésben,
a munkakori leirasban,

kiilon tajékoztatokban,

szabalyzatokban,

oktatasi anyagokban

hatarozza meg az informatikai és informéciobiztonsagi kovetelményeket, kotelezettségeket, va-
lamint ezekben hivja fel a figyelmet ezek megszegésének lehetséges kdvetkezményeire.

A Tarsasag minden munkatarsa, szerzdédéses partnere csak eldzetes titoktartasi nyilatkozat ala-
irasat kovetden férhet hozza a munkakorének, megbizasanak megfeleld jogosultsagokkal a Tar-
sasag informatikai rendszereihez és adataihoz.

A nyilatkozat alairasara 0j belépok esetén a munkakezdést megeldzéen megtartott Informdcio-
biztonsagi Oktatdst kovetden kertiil sor.

A munkavallal6 munkakdrének, megbizdsanak ellatasahoz sziikséges jogosultsagok az 6.5.3
Jogosultsag kiaddsa és visszavondasa pontban leirt folyamat szerint igényelhetdk.

A prébaidds munkavallalo a probaidé alatt csak megfeleld feliigyelet mellett dolgozhat a Tar-
sasag vallalati adatvagyonahoz hozzafér6 rendszereken.

6.8.  Munkaviszony megsziinésének, munkakor megvaltoztatasanak feltételei (kilépte-
tés, atléptetés)

6.8.1. Felelosségek a munkaviszony megsziinésekor

A tdvoz6d munkavallalé nem jogosult munkavégzése soran keletkezett, vagy éltala kezelt a Tér-
sasag adatvagyoni korébe tartozo6 adatok tovabbi birtoklasara. Azokat el nem viheti, a Tarsasag,
mint munkaltatd hozzdjarulasa nélkiil sértetlenségiiket és rendelkezésre allasukat nem valtoz-
tathatja meg, réluk magancélti masolatot nem készithet. A korlatozas betartasat a Tarsasag tech-
nikai uton ellendrizheti. Jelen pontban rogzitett szabaly bizonyithaté megszegése esetén, a biz-
tonsagi igazgatd kezdeményezésére a Tarsasag eljarast indithat.

6.8.2. Informaciobiztonsagi relevanciaval biré vagyontargvak visszaszolgaltatasa

Valamennyi munkavallalonak, a vele megkotott szerzédésben meghatarozottak szerint a Téar-
sasag szamara vissza kell szolgaltatnia a Tarsasdg valamennyi, birtokaban 1év0, informécidbiz-
tonsagi relevanciaval bird vagyontargyat (adathordozok, szamitégép, mobiltelefon stb.). A va-
gyontargyak visszaszolgaltatasaért a kilépd munkavallalo és az adott szervezeti egység vezetdje
a felelds. A visszavételi folyamatot az IBF ellendrizheti.
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6.8.2.1. IT eszkozleadds

Szamitastechnikai eszk6zok szamitogépek (asztali PC, laptop) és USB adathordozok esetén a
munkavallal6 feladata leadni az eszkozt. Az eszkdz adatmentesitését/adattorlését a Szamitas-
technikai fdmunkatars végzi, amennyiben erre sziikség van.

6.8.2.2. IT eszkoz megvdsarldasa

IT eszk6z megvasarlasa egyedi engedélyezés alapjan torténhet a Tarsasag vagy a munkavallalo
kezdeményezésére. Az IT eszkdz tulajdonjoga kizardlag nem visszavonhatd adatmentesi-
tést/adattorlés végzését kovetden adhatd at. Ennek folyamata:

o Az IT eszkdz megvasarlasat a Tarsasag engedélyezi, valamely szakteriilet kezdeménye-
zése alapjan.

e Amennyiben az eszkoz IT biztonsagi relevanciaval bir, ugy az érintett munkavallalo
koteles az eszkozt atadni a Szamitastechnikai fémunkatarsnak adatmentesités/végleges
adattorlés céljabol.

e A Szamitastechnikai fomunkatars gondoskodik az IT eszkoz adattartalméanak végleges,
nem visszadllithato torlésérdl.

Amennyiben egy eszkozrdl az adattartalom nem tavolithat6 el visszavonhatatlanul, ugy az esz-
koz

e nem vonhatd ki a Tarsasagi célu hasznalatbdl,
e nem értékesitheto,
e nem adomanyozhato el.

Ilyen esetekben a selejtezési eljaras végén az eszkozt megbizhaté modon, dokumentalt folya-
matban meg kell semmisiteni.

6.9. Fegyelmi eljaras és alkalmazhato szankciok

A Térsasag gondoskodik arrdl, hogy sziikséges esetben olyan fegyelmi eljaras miikodjon, amely
kiterjed az informécidbiztonsaggal kapcsolatos fegyelmi vétségekre is.

A Tarsasag olyan folyamattal rendelkezik a kiléptetési folyamat IT biztonsagi tennivaloira vo-
natkozoan, amelyben 6ssze kell hangolnia a kdvetkezdket:

e a felmondas kozlése,

e ajogosultsagok iddzitett visszavonasa/felfiiggesztése,

e a kiléptetési folyamatban szereppel bird6 munkatarsak megfeleld és eldzetes tajékozta-
tasa.

A Munka Torvénykonyve, a Polgari Torvénykonyv, illetve a Biintetd Torvénykonyv alapjan a
munkavallalo, vagy barmilyen munkavégzésre irdnyuld jogviszonyban munkat végzd termé-
szetes, vagy jogi személy a munkavégzésre iranyuld jogviszonybdl szarmazo kotelezettségének
vétkes megszegése esetén kotelezhetd az okozott kar megtéritésére, amennyiben nem a vonat-
koz6 szabalyozéasokban eldirtak szerint jart el, és a karesemény a munkat végzd vétkes maga-
tartasanak kovetkezményeként azonosithato.

Bizonyos informéciobiztonsagi kovetelmények megszegése esetén a Tarsasag fenntartja a jogot
bizonyitéként felhasznalhat6 adatok, informaciok (pl. rendszernaplok, videdfelvételek stb.) eld-
zetes, folyamatos, vagy utdlagos gytiijtésére €s elemzésére.
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6.10. IT biztonsagtudatossagi oktatas

A biztonsagtudatossagi oktatas célja, hogy a munkatarsak értesiiljenek a rajuk vonatkozo tarsa-
sagi szabalyozasokrol, IT biztonsagi eldirasokrol, tisztdban legyenek azok betartasdnak sziik-
ségességével, tudomast szerezzenek az dket fenyegetd lehetséges veszélyekrdl, timadasi tech-
nikakrol és elharitasukrol, észlelésiikrol.

IT biztonsagi oktatast kell szervezni az alabbi esetekben:
e Rendszeresen, évente legalabb egy alkalommal ismétlo jelleggel, minden munkavallalo

részére, a munkavallalok biztonsagtudatossagi szintjének folyamatos fenntartasa és ja-
vitasa érdekében.

e Eseti jelleggel a kovetkezd események bekovetkezése sordn:

e Jelen szabalyzat kialakitasa, illetve jelentds modosuldsa esetén minden érintett ré-
szére.

e Uj munkavallalé belépésekor az uj belépé részére.

¢ Incidens bekovetkezését és kivizsgalasat kovetden az érintettek részére, amennyiben
az Ugyvezetd vagy az IBF indokoltnak latja az ismétld képzést.

Az oktatasok megszervezése és lebonyolitasa az IBF/vagy a Szamitastechnikai fomunkatars
feladata, egyiittmiikddve a Munkaiigyi iroda munkatérsaival.

Az oktatason résztvevoknek az oktatast kdvetden vizsgazniuk kell az oktatason elhangzottak-
bol. A vizsga szervezését és lebonyolitasat az IBF a Szamitastechnikai fdmunkatéarssal kozdsen
végzi.

A rendszeres oktatas esetében meg kell hatarozni kiilonb6z6 oktatéasi célcsoportokat (példaul
felso vezetés, adminisztracios teriilet, lizemeltetés stb.) és az oktatasi tematikat. A célcsoportok
kialakitasakor figyelembe kell venni a célcsoportra jellemz6 specialis fenyegetéseket, valamint
a célcsoport altal hasznalt adatok biztonsagi besorolasat.

6.11. Kiilsé kozremiikodok, harmadik fél hozzaférése

Dokumentumok, adathordozok, felhasznaloi azonositok atadasa és visszavétele, valamint a
Tarsasag informatikai hal6zatdhoz, annak részeihez, vagy meghatarozott alkalmazasokhoz valo
hozzaférés csak az alabbiakban leirt zart folyamatban, dokumentaltan torténhet.

Az informéaciobiztonsagi szabalyozas szempontjabol kiilsé kozremiikodonek, harmadik félnek
tekintendé minden olyan kiilsd szervezet, szerzOdéses partner, akinek tevékenysége indokoltta
a Tarsasadg barmely informatikai rendszeréhez, illetve belsd hasznélati vagy annal magasabb
mindsitésli adataihoz torténd hozzaférést.

Ilyen modon kiils6 kozremitkoddnek mindsiilnek a Téarsasag alvallalkozoi, szerzdédéses partne-
rei, valamint az MVM Csoporton kiviil esd cégek, a hatésagok.

A Térsasag nevében kiilsO szervezetek, hatdsagok, sajtd, vagy barmely egyéb szerepld iranyaba
informaciot, adatot kiadni csak a jelen fejezetben meghatarozott csatornakon keresztiil, a meg-
hatarozott formaban, személyes felhatalmazas és megfeleldé engedélyezés alapjan, az érintett
informacio, adat érzékenységének figyelembevétele utan szabad. (lasd 6.11.2 Adatok dtadasa,
vagy adathozzdférés biztositasa harmadik fél fejezet).

6.11.1. Kiilso felek kozremiikodésével kapcsolatos altalanos szabalyok

6.11.1.1. Kiilso kozremiikodo bevondsdanak feltételei

A kiilsé kozremiikodd jogosultsagarol, illetve az adatok, informaciok kezeléséhez sziikséges
feltételek rendelkezésre allasarol

18 /82



Hatalybalépés ideje: 2026. junius 19. MGEP-SZ2021/79 Szabélyzat

e ¢érvényes és hatdlyos szerzddés,
e azonositott és jogosult fogado személy,
e alairt személyes titoktartdsi nyilatkozat

az adattovabbitas/atadas/betekintés lehetové tétele elott meg kell gy6zddni, sziikség esetén az
érintett adatgazda bevonasaval.

A jogszabalyi eldirdson alapul6 rendszeres vagy eseti adatszolgaltatasok esetén, mindig meg
kell gy6z6dni az adatkdzlés jogalapjarol, kétség esetén jogi szakértd kozremiikodését kell kérni.
Adatot atadni, tovabbitani csak abban az esetben lehet, ha annak jogalapja egyértelmi, célja, és
az adattovabbitas cimzettjének személye pontosan meghatarozott.

6.11.1.2. Szerzddésben szabdlyozando alapkivetelmények

Szerzddéses partnerek esetében (a tovabbiakban ide értendéek az Ugyvezetd altali meghatal-
mazassal rendelkezok) a szerzodésnek tartalmaznia kell:

e aszerzddéses jogviszony alatt fennalld informaciobiztonsagi kdvetelményeket,
o titoktartasi megallapodast,
e valamint indokolt esetben egyéb informacidbiztonsagi nyilatkozatot.

A szerzddésben, vagy az abban eldirt forméban és dokumentacidban nevesiteni kell minden
kiils6é személyt, aki a Tarsasag adataihoz, informacidihoz, informacids vagy informatikai rend-
szereihez hozzafér. A titoktartasi kotelezettséget és informacidbiztonsagi szabalyokat a kiilsd
szervezetnek rajuk is ki kell terjesztenie vagy sajat munkaszerzodésében, vagy egyedi titoktar-
tasi nyilatkozatok aldirdséval. Az informacidbiztonsagi kdvetelmények megismerésérdl és be-
tartasarol mind szervezeti szinten, mind maganszemélyként nyilatkozni kell.

6.11.1.3. Szerzodésben szabdlyozando informadciobiztonsagi kovetelmények

A szerz0dés vagy megallapodas informaciobiztonsagi kovetelményeinek tartalmaznia kell a
kovetkezoket:

e Informdaciok bizalmassaganak, sértetlenségének ¢€s rendelkezésre allasanak megdrzési

kovetelményei.

Kiils6 szereplokre vonatkoz¢ altalanos informacidbiztonsagi eldirasok.

Elektronikus levelezés, fajlok titkositasanak szabalyai.

Papir alapti dokumentumok kezelésének informaciobiztonsagi szabalyai,

Amennyiben értelmezhetd, latogatokra vonatkozo fizikai biztonsagi szabalyokat.

Amennyiben értelmezhetd, hozzaférés modja a belsd IT- és informacios rendszerekhez,

a hozzaférés szabdlyai és a felhasznalok feleldsségei.

e Amennyiben értelmezhetd, dokumentumok és adathordozok 4tadasanak, cseréjének és
kezelésének informaciobiztonsagi kovetelményei és a kapcsolodo felhasznaloi felelds-
ségek.

e Tarsasag informacidbiztonsagi ellendrzésének lehetdségei és feltételei.

e Szerzddésben foglalt informacidbiztonsagi kovetelmények megszegésébdl szdrmazo
szankciok.

e Szerzddés megsziinésekor vagy lejartakor az informaciok és atadott informacidhordo-
z0k visszaadasanak, a szerzddéses partner adathordozojan 1évé informéciok megsem-
misitésének kovetelményei.

6.11.1.4. Kiilso kozremiikodok személyi viltozdsainak kezelése

A szerzddésekben, vagy azok mellékleteiben minden esetben meg kell nevezni a kiilsé kdzre-
miikodok hozzaféréssel rendelkezd, munkavégzé munkatarsait, illetve valtozasok esetén ki kell
térni a kiils6 kdozremtikodonél torténd személyi valtozasok kezelésére, illetve ezek haladéktalan
bejelentésére.
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Rogziteni kell tovabba az egyéb alvallalkozok bevondsara vonatkozo informaciobiztonsagi sza-
balyokat, ez esetben a fovallalkoz6 felel az alvallalkozo tevékenységéért informacidbiztonsagi
szempontbol is.

A szerz6dés/megéllapodas titoktartasi nyilatkozataval kapcsolatos eldirasok a kovetkezok:

e Az egyiittmikodés, a beszerzési eljaras és a szerzodés elokészitése soran mar az elsé
nem nyilvanos informacio6 atadasa elétt a kiils6 partner bevont képviseldivel egyoldalu,
elézetes titoktartasi nyilatkozatot kell aléirattatni a szerz6dés megkotése eldtt atadott
adatokra vonatkozoan is.

e A titoktartasi nyilatkozatokat az adott jogviszonynak megfelelden szervezet ¢s magan-
személy szintjén egyarant ala kell iratni.

e A szerzddésben kdtelezbden el kell irni, hogy a kiils6 fél minden munkavallalojat, érin-
tett szerzddéses partnerét, alvallalkozojat titoktartasra kotelezze a legalabb a szerzddés-
ben eldirt hatokdrben.

Az informdaciobiztonsagi kdvetelmények Tarsasag oldali betartasaért a szerzodésben nevesitett
Tarsasagi képviseldk felelnek. Az informacidbiztonsagi kovetelmények betartasat a Tarsasag
keretein beliil az IBF ellendrizheti.

6.11.2. Adatok atadasa, vagy adathozzaférés biztositasa harmadik fél szamara

Bels6 hasznalatu vagy annal magasabb mindsitésii adatot kiils6 félnek tovabbitani, vagy ahhoz
hozzaférést biztositani csak jogszabalyi kotelezettség, szerzédéses kapcsolat vagy az Ugyve-
zetd meghatalmazasa alapjan lehet, kizarolag az adott feladattal sszefiiggésben, az ahhoz sziik-
séges mértékben, formdban és tartalommal, az adott jogviszonyban meghatdrozott idtartamra.

Adatok atadasa harmadik félnek csak az 6.11.1. Kiilsé felek kizremiikodésével kapcsolatos
altalanos szabdlyok fejezetben rogzitett feltételek teljesitését kovetden, a szerzédésben megha-
tarozott modon lehetséges.

Papir alapti dokumentumok atadéasa esetén torekedni kell a személyes atadéasra, tovabba a do-
kumentum tovabbitasakor, atadadsakor meg kell felelni a 6.11. 1. Kiilso felek kozremiikodésével
kapcsolatos dltalanos szabdlyok fejezetben, rogzitett kovetelményeknek.

Elektronikus dokumentumok atadasandl a 6.18 Elektronikus kommunikdcio biztonsdga feje-
zetben rogzitett titkositasi eljarasokat kell kovetni az elektronikus levelezés sordn, illetve nagy
mennyiségli adat atadasa esetén preferalni kell a titkositott adathordozdk hasznalatat.

A szerzddéses partnernek biztositana kell sajat munkavégzoi szdmara:

e a biztonsagtudatos munkavégzés feltételeit,
e tovabba a munkakor ellatdsahoz sziikséges, megfeleld biztonsagi feltételeket és eszko-
zoket.

Amennyiben a szerzddéses partner a rogzitett feltételek teljesitését nem tudja biztositani, vagy
az atadott adatok biztonsagi mindsitése megkoveteli, a Tarsasag a munkavégzés idejére:

e munkaallomast,

e projektszobat,

e VPN hozzaférést,

e Dbiztonsagos adllomanycsere megoldast
biztosithat.

Az adatok biztonsagos modon valo ataddsa a Tarsasag €s a szerzddott kiilso fél kozos felelds-
sége. A nem megfeleld adatatadasbol szarmazo karokért az érintett természetes €s jogi szemé-
lyek a Tarsasag €s a szerzddott partner oldalan egyarant feleldsségre vonhatok a 6.9 Fegyelmi
eljaras és alkalmazhato szankciok pontban meghatarozottak szerint.
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6.11.3. Hatarozott idore sz6l6 belépési jogosultsag adasa harmadik félnek

Amennyiben a szerzédott kiilsé féllel valé munka indokolja (pl. projekt, tartds vagy rendszeres
munkavégzes), a kiilso szereplok szamara igényelhet6 ideiglenes belépdkartya.

6.11.4. Kiilso szereplok IT rendszerekhez valo hozzaférése

Kiils6 szereploknek adott felhasznaldi azonositokrdl naprakész nyilvantartast kell vezetni, va-
lamint gondoskodni kell ezek folyamatos kontrolljarol, monitorozasarol és naplozasarol. A
nyilvantartas vezetése a Szamitastechnikai fémunkatars feladata.

6.11.4.1. Kiilso szereplok IT rendszerekhez valo hozzdférési jogosultsagai

A nem az informatikai szolgaltatok altal biztositott szamitdgépek a halozatra nem csatlakoztat-
hatok, igy a kiils6 partner altal hozott, az 6 tulajdonat képezd szamitogép sem. Ezen eszkozok
esetében eldzetes egyeztetés alapjan vendég WiFi hozzaférés kérhetd.

Amennyiben a kiilsé félnek atadandod, vagy altala 1étrehozandé adatok biztonsagos megosztasa
nem lehetséges, vagy azok kiilsé eszkdzon torténd kezelése nem engedélyezett, lehetdség van
a kiils6 fél munkatarsainak hordozhat6 adattarold, munkaéllomas és a sziikséges informatikai
rendszerekhez jogosultsag igénylésére.

A kiils6 partnernek részére a Tarsasag informatikai rendszeréhez adott felhasznaldi azonositok
csak azokhoz az informéciokhoz és olyan mértékben adhatnak hozzaférést és jogosultsagi szin-
tet, amennyi az egylittmiikodés soran a munkavégzéshez feltétlen sziikséges. Harmadik fél hoz-
zaférési jogosultsagardl az adatgazda, valamint a Szamitastechnikai fomunkatars donthet a 6.5
Hozzaférés-menedzsment, jogosultsagok feliigyelete és kezelése fejezetben foglaltak szerint. A
jogosultsag kiadasat és a lejarat hataridejét irasban kell rogziteni.

Minden harmadik félnek a hozzaférési jogosultsag kiadasa elott meg kell ismernie a jelen sza-
balyzatot ¢és irasban nyilatkoznia kell az abban foglaltak elfogadasarol és titoktartasi kotelezett-
ség vallalasardl. Titoktartasi-, adott esetben egyéb informaciobiztonsagi nyilatkozat meglété-
nek hianyaban a sziikséges jogosultsag nem adhato6 ki.

y oy e e

harmadik fél szerz6dése vonatkozik, de legkésdbb targyév végéig. Amely rendszernél lehetsé-
ges, automatikus lejaratot kell beallitani, illetve a szerz6dés megsziinésével egyidejiileg vissza
kell vonni a kiadott jogosultsagokat. A jogosultsagok hatariddjének megfelel6 kezelése a szer-
zOdésben éErintett szervezeti egyseég vezetdjének feleldssége. A Szamitastechnikai fomunkatars
ezt sajat hataskorében, rendszeresen, legalabb évi egy alkalommal ellendrzi.

torlését a Szamitastechnikai fomunkatars automatikusan kezdeményezi, illetve hajtja végre.
6.11.4.2. Kiilso szereplok IT rendszerekhez valo privilegizalt jogosultsagai

Kiilsd szerepldk alapesetben nem szerezhetnek a Tarsasadg szamitogépes halozatan semmilyen
privilegizalt (pl. adminisztratori) jogosultsagot, kivéve azokban az esetekben, amikor ezt a szer-
zOdéses egylittmiikddés jellege (pl. informatikai rendszerlizemeltetés, sériilékenységvizsgalat)
megkivanja.

Ilyen esetekben a kiemelt jogosultsdgokat dokumentélni kell, valamint a torekedni kell a ki-
emelt jogosultsag idObeni és rendszerbeli maximalis lehatarolasara (csak az a munkavégzés
sziikséges id6tartamara és csak a célrendszerre). Tovabba a szerzddésben részletesen szaba-
lyozni kell, hogy a kiils6 partner privilegizalt jogosultsagai mire jogositanak fel, valamint sza-
balyozand6 ezek kontrollja, monitoringja és napldzasa.
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6.11.5. Kiilso szereploknek valé informatikai eszkoz atadasa

Kiils6 szereploknek hordozhat6 informatikai eszko6z (pl. laptop, USB adattarolo) atadas-atvételi
folyamatban, irdsos dokumentacioval adhat6 at, az eszkozre vonatkoz6 elszamolasi kotelezett-
séggel.

A Térsasag altal biztositott eszk6zokon, és a Tarsasag terliletén a jelen szabalyzatban rogzitett
biztonsagi eldirasok betartdsa kotelezo.

Azok az adatok vagy dokumentumok, amelyek szigortian bizalmas mindsitéstiek, adathordozon
vagy nyomtatott formaban sem adhatok ki, még titoktartasi nyilatkozat aldirdsa mellett sem.
Ebben az esetben, amennyiben indokolt, a betekintést projektszoban, adatszoban keresztiil kell
biztositani.

6.11.6. Projektszoba, adatszoba

Projektszoba, adatszoba kialakitasara abban az esetben van sziikség, amennyiben a kiilsé félnek
atadando, vagy altala létrehozandé adatok biztonsagos megosztasa mas modon nem lehetséges,
vagy azok kiilsé eszk6zon torténd kezelése nem engedélyezett, vagy a projekt jellegébdl, a
kiilsé munkatéarsak 1étszamabol adoddan osztott irodai munkadllomasok biztositdsa nem ele-
gendo.

A projektszoba lehet fizikai jellegli vagy elektronikus adatszoba.

6.11.7. Ellenorzések

Jelen fejezetben rogzitett, harmadik félre vonatkozo6 informacidbiztonsagi eldirasokat a Szami-
tastechnikai fémunkatars a jelen szabdlyzatban foglaltak alapjan koteles ellendrizni.

Harmadik féllel kotott szerzodésben

o ki kell kétni az kiilsé szerepldre vonatkozo ellendrizhetdség kotelezettség vallalasat,
valamint
e javasolt részletesen leirni az ellenérzés
o lehetséges gyakorisagat,
o avizsgalat targyat, illetve
o avizsgalat modjat.

Az szerzddésben foglalt informaciobiztonsagi kovetelményektdl valo eltérések, nem-megfele-
lésekre vonatkozoan ki kell kotni ezek kezelési madjat és a visszaellendrzés lehetdségét.

Az ellendrzesekrdl jelentést kell késziteni, melyet a harmadik fél képviseldje és az adott vallal-
kozoért felelds teriilet vezetdje felé egyarant meg kell kiildeni. Sulyos, vagy folyamatosan fenn-
all6 nem-megfelelés vagy hidnyossag azonositasa esetén az IBF, illetve a Szamitastechnikai
fémunkatérs tajékoztatja az Ugyvezet6t, amennyiben ez indokolt.

6.12. Fizikai biztonsag

6.12.1. Teriiletek védelme, biztositasa

A Tarsasag teriiletén kamerarendszer mikodik, amelynek miikodéséért a Szamitastechnikai f6-
munkatars felelds.

A kamerarendszernek csak rogzitési funkcioja van. A felvételek visszanézésére jogosultakat
kiilon lista tartalmazza.
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6.12.2. Irodak, helyiségek és egyéb létesitmények védelme

A Térsasag altal hasznalt teriiletek, épiiletek és azok helyiségei a fizikai és kornyezeti biztonsag
szempontjabol az alabbi biztonsagi zonaba sorolhatéak:

Nyilvanos teriiletek

A Tarsasag mindazon teriiletei, helyiségei, amelyek latogatok szamara nyilvanosak, ugyanak-
kor a Tarsasag szempontjabol maganteriiletnek mindsiilnek.

Irodai teriilet kategoria

Csak a Tarsasag munkavallaléi, kiilsé partnerek - kiilon engedély alapjan - belépésre jogosult
munkavallaloi, illetve vendégek csak kisérettel Iéphetnek be.

Fokozottan védett kategoria

Fokozottan védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok fel-
dolgozasara, tarolasara alkalmazott kiegészité informatikai er6forrasok taladlhatok, valamint ide
sorolandok az iligyvezetoi, illetve felsdvezetdi irodak, helyiségek. Az ide tartozo helyiségeket
zarhato ajtoval kell ellatni.

Fokozottan védett kategoriaba a kovetkezo helyiségeket kell sorolni:

e az aktiv haldzati elemek elhelyezésére és lizemelésére szolgald helyiségek, szekré-
nyek;

e hasznalaton kiviili, adathordoz6t tartalmazé IT eszk6zok tarolasara szolgalod helyi-
ségek;

e ligyvezetdi iroda, valamint a biztonsagi tevékenység soran keletkezé dokumentu-
mok (adathordozok, nyomtatvanyok stb.) és technikai eszkozok tarolasara kijeldlt
helyiség.

Kiemelten védett kategoria

Kiemelten védett helyiségnek kell tekinteni azokat a helyiségeket, ahol bizalmas adatok feldol-
gozasara, tarolasara alkalmazott kdzponti informatikai eréforrasok talalhatok.

Kiemelten védett (zart) helyiségekbe csak ellendrzott modon és csak az arra jogosult személyek
juthatnak be. A bejutas és benntartdzkodas soran kiséretet kell biztositani a kiilsé személyek
részére. Ebbe a kategoridba az alabbi helyiségek tartoznak:

e Vagyonvédelmi informatikai eszk6zok elhelyezésére hasznalt helyiség (tovabbiak-
ban: szerverszoba).

6.13. Iratkezelés rendje
Az iratkezelés rendjét a Tarsasadg mindenkor hatalyos Iratkezelési szabalyzata tartalmazza.
6.14. Informatikai rendszerek fejlesztése, beszerzése

A Tarsasagnak a folyamatai megfelel ellatdsadhoz az informatikai €s telekommunikécios rend-
szereiket - az lizleti igényekkel 6sszhangban és a valtozo biztonsagi igényeknek megfelelden -
folyamatosan fejlesztenie kell. Az informatikai rendszerek fejlesztése kapcsan kiilon sziikséges
kezelni az tigyviteli és a technoldgiai rendszereket.

Informatikai rendszerek fejlesztése tekintetében a hasznalt alkalmazasoknak két tipusat kiilon-
boztetjiik meg:

e Belso fejlesztésii rendszerek: A Tarsasag altal fejlesztett ligyviteli vagy technologiai
alkalmazasok.
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o Kiilsé fejlesztésii rendszerek: Nem a Tarsasag altal fejlesztett alkalmazésok, olyan tigy-
viteli vagy technoldgiai informatikai rendszerek vagy rendszerelemek, melyeket a Tar-
sasag kiils6 szolgaltatotdl vesz igénybe, kozvetleniil vagy az informatikai szolgaltaton
keresztiil. Ezen beliil hdrom alkategoria kiilonboztethetd meg:

e Dedikaltan a Tarsasag szamara fejlesztett alkalmazas, melyet mas személy vagy val-
lalat nem hasznalhat.

e Altalanos funkcidkat ellatd, barki szamara elérhetd alkalmazas (,,dobozos” termék).

e Felhd alapu szolgéltatés.

A kiilso fejlesztésii rendszerek szerzodése tartalmazza a telepitési és hasznalati feltételeket, va-
lamint a fejlesztési lehetdségeket, verziokovetést. Ebben az esetben a fejlesztdvel/szallitoval
kotott szerzoédésben kell kitérni az IT biztonsagi kovetelményekre, melyet az IBF ellendriz.

6.14.1. Altalanos iranyelvek informatikai rendszerek fejlesztésére, beszerzésére vonat-
kozoan

Az informatikai rendszerek fejlesztését a kdvetkezo IT biztonsagi kdvetelmények szerint kell
végrehajtani.

6.14.1.1. Igények azonositdsa

Az 1j igény egyeztetése soran be kell vonni az IBF-et az 0j rendszerrel vagy fejlesztéssel kap-
csolatos kockazatok korai feltarasa végett. Az informaciobiztonsagi szemponti véleményezes-
nek, jovahagyasnak minden esetben dokumentéalt médon kell megtorténnie.

6.14.1.2. Fejlesztési terv készitése és jovahagydsa

A fejlesztési terv elkészitésénél minden esetben figyelembe kell venni az IT biztonsagi kove-
telmények biztositasat, meghatarozni az informéciobiztonsagi kockézatokat, ezért a dokumen-
tum Osszeallitdsaba az IBF-et is be kell vonni. Az IBF bevonasanak elmaradasabol szdrmazo
karokért a fejlesztési projekt vezetdje felelds. Fejlesztés csak abban az esetben keriilhet meg-
kezdésre, amennyiben az Ugyvezetd jovahagyta a fejlesztési tervet.

6.14.1.3. Fejlesztés megvalositisa

Belsd fejlesztés esetén az informatikai szolgéltatonak vagy a fejlesztésben érintett mas tarsa-
sagnak, vagy a Tarsasag fejlesztésben érintett szervezeti egységének fejlesztési mdodszertan-
nal/szabalyzattal kell rendelkeznie, mely dokumentélja a fejlesztések megvaldsitdsanak mene-
tét, szabalyait, kitérve az IT biztonsagi kovetelményekre.

Kiils6 fejlesztésii rendszerek esetén a beszerzés eldirasait kell figyelembe venni, tovabba a be-
szerzési kiirasba és eljarasba be kell vonni az informaciobiztonsagi feleldst (illetve minden, a
fejlesztésben kozvetleniil érintett tarsasdg informaciobiztonsagi feleldsét), aki azonositja az IT
biztonsagi kockéazatokat, azok kezelését, valamint meghatarozza a fejleszté szamara elézetesen
kiadhat6 informéciokat és azok kiaddsanak feltételeit.

Felh6 alapu rendszerek igénybevételének igénye esetén a rendszer bevezetése eldtt az informa-
ciobiztonsagi feleldsnek ellendriznie kell a szolgéltatd IT biztonsagi megoldasainak megfele-
18ségét (interji, vagy dokumentum vizsgalat). Ajanldsa alapjan az Ugyvezetd hagyja jova a
rendszerben tarolt/kezelt adatok korét, figyelembe véve az adatok besorolasat. Az ellendrzés
eredményét dokumentalt modon rogziteni kell, a dokumentacid tarolasa az informéciobizton-
sagi felelds feladata. Bizalmas adat csak maszkolva, illetve megfeleld titkositas mellett keriilhet
fel a felhd alapu alkalmazasba, szigoruan bizalmas adatok felhdben val6 taroldsa nem engedé-
lyezett.
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6.14.1.4. Tesztelés

A fejlesztés soran minden tételnek van tesztelési id0szaka, csak a jovahagyott release csomagok
keriilhetnek be az €les rendszerbe. A belso fejlesztésti alkalmazéasoknal el kell kiiloniteni a fej-
lesztdi, teszt és €les kornyezetet egymastol.

A fejlesztdi és teszt kdrnyezetre vonatkozo éltalanos eléirasok:

e A kornyezet nem tartalmazhat valds adatokat.

o A teszt és fejlesztdi kornyezetben csak teszt adatokat szabad hasznalni, melyek az éles
rendszerbdl vett adatok anonimizalasaval/deperszonalizalasaval keriilnek eldallitasra.

e Az ¢les rendszer elkiiloniil a fejlesztdi €s teszt kdrnyezettol.

Eles kornyezetben csak a tesztelt, jovahagyott kiadasok keriilhetnek implementalasra. A tesz-
telés kritériumait a tesztelési tervek dokumentaltan kell, hogy tartalmazzak. A tesztelési tervben
rogziteni kell a teszteseteket, valamint azok vart eredményét.

A tesztelést kovetden tesztelési jegyzOkonyvet kell késziteni, mely tartalmazza a tesztelési
tervre valo hivatkozast, a teszt eredményét, valamint amennyiben a teszt eredménye nem egye-
zik meg az eldzetesen vart eredménnyel, rogziteni kell az eltérést, annak (feltételezett) okat,
valamint az alkalmazott megoldast. A tesztelési tervek és jegyzokonyvek meglétét, a dokumen-
tumok tartalmat tarsasagi fejlesztés esetén az Ugyvezetd, illetve az altala kijeldlt személy bar-
mikor ellendrizheti.

6.14.1.5. Kiadas, élesités

A Téarsasagnak rendelkeznie kell az altala hasznalt {izleti folyamatot tdmogat6d informatikai
rendszerekhez minden olyan dokumentacioval, amely a rendszerek biztonsagos miikodtetésé-
hez sziikséges, még a szoftver szallitdjanak esetleges megsziinése esetén is. Ennek érdekében

e részben, vagy teljes mértékben sajat fejlesztésti alkalmazasoknal valtozaskezelés kere-

e ha akiilsos fejlesztd/szallitdo nem teljesiti hibajavitasi vagy tovabbfejlesztési kotelezett-
ségeit, akkor a szervezetnek valamilyen modon hozz4 kell tudnia jutni az alkalmazas

forraskod letétbe helyezése.
A kiadast, €lesitést dokumentalt mddon jegyzokonyvezni kell.

A rendszer bevezetését kovetden gondoskodni kell az IT biztonsagi szempontbol megfeleld
miikddtetésrol, karbantartasrol.

6.14.2. Valtozaskovetés

A Térsasagnak, mint informatikai rendszert lizemeltetd tarsasagnak rendelkeznie kell olyan in-
formatikai rendszerrel, illetve szabalyozassal, amely lehetdvé teszi a megfeleld valtozaskovetés
¢s valtozaskezelés fenntartasat.

Minden olyan informécio feldolgozd eszkozokben é€s rendszerekben (éles, fejlesztdi és teszt
kornyezetben egyarant) bekovetkezd valtozast, amely hatassal van az IT biztonséagra, feliigyelet
alatt kell tartani, illetve dokumentalni kell.

Minden tervezett valtoztatasrol igényt kell kiildeni a Tarsasag informéciobiztonsagi feleldsének
is. Kiilondsen figyelemmel kell kisérni az immateridlis javakként szdmontartott szoftverek fris-
sitése esetén az éves upgrade-t.
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Az igény megérkezését kovetden az IBF feladata megvizsgalni az igény 1étjogosultsagat, illetve
megvalosithatdsagat IT biztonsagi szempontok figyelembevételével. Az igény jovahagyésa az
Ugyvezetd hataskdrébe tartozik.

Az igény megvaldsitasat kovetden az eredmény és a végrehajtas ideje alatt késziilt dokumenta-
ci6 megfeleldségét IT biztonsagi szempontbol az IBF ellendrzi, majd ajanlasa alapjan, megfe-
leldség esetén az Ugyvezetd jovahagyia.

Amennyiben az eredmény nem megfeleld, a valtozas nem tekintendd lezartnak, a kért modosi-
tasokat a megfelelé dokumentacié mellett el kell végezni.

6.15. Elektronikus Informatikai Rendszerek (EIR-¢ek) iizemeltetése

Az alabbi fejezet az informatikai rendszerek bevezetését kovetden, azok mitkodtetésével €s kar-
bantartasaval kapcsolatban hataroz meg IT biztonsagi kdvetelményeket.

6.15.1. Elektronikus Informatikai Rendszerek biztonsagi osztalyba sorolasa

Az informacids rendszerek biztonsagi osztalyba soroldsa kotelezd. A biztonsagi osztalyba so-
rolast az elektronikus informacids rendszerek biztonsagi osztalyba soroldsdra vonatkozo jog-
szabaly kovetelményeinek megfelelden sziikséges végrehajtani. Az informéacios rendszerek 1-
3. (ALAP, JELENTOS, MAGAS) biztonsagi osztalyba sorolasat az informaciés rendszerben
kezelt adatok jellege és mennyisége, illetve a rendszer funkcioi hatdrozzak meg. A biztonsagi
osztalyba sorolast a Tarsasag informaciobiztonsagi felelésének ajanlasa alapjan az Ugyvezetd
hagyja jova.

Az informatikai rendszerek mitkddtetésének, lizemeltetésének altalanos IT biztonsagi kovetel-
ményei a kovetkezok, jelen szabalyzat fejezeteiben részletezett modon:

e minden rendszerben biztositani kell a naplozast, legalabb a rendszer altal nytjtott nap-
16z4si technologiai lehetdségek hataraig;

e ligyviteli rendszerek esetében a naplozason tul biztositani kell a kiemelt felhasznalé mo-
nitoring lehetdsegét;

¢ minden rendszerben biztositani kell az adatok archivalasat, ahol ezt az adattartalom in-
dokolja;

e minden olyan rendszerrdl biztonsagi mentések készitése sziikséges, ahol a rendszer kri-
tikussaga, vagy az adattartalom ezt indokolja;

e minden rendszer esetén végre kell hajtani a rendszerre eldirt karbantartési feladatokat;

e minden olyan rendszer esetén, amelynél a rendszer kritikussaga, az adattartalom, vagy
a rendszer funkcionalitdsa ezt indokolja sériilékenység vizsgalatokat kell lefolytatni a
KIE-17 ES KIE-20 el6irasainak megfelelen;

e arendszereket lizemeltetd felhaszndlok esetében be kell tartani a jogosultsagi eldiraso-
kat.

Az tigyviteli informatikai eszk6zok IT biztonsagi szempontbol megfeleld mitkddtetéséért a Sza-
mitastechnikai fdomunkatars felel, az IT biztonsagi kovetelmények teljesiilését az IBF rendsze-
resen ellendrizheti, illetve kiils6 auditok alkalmaval ellendriztetheti.

6.15.2. Usyviteli informatikai eszkozok

A Téarsasag alabbiakban részletezett ligyviteli informatikai eszkozeit a Szamitastechnikai f6-
munkatars iizemelteti. Az eszkdzok miikodtetésére a kdvetkezd IT biztonsagi eldirasok vonat-
koznak.
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6.15.2.1. Munkadallomasok

A Téarsasag minden iigyviteli teriileten dolgoz6 munkavallal6ja szamara biztosit asztali munka-
allomast és/vagy laptopot. A Tarsasag belsé halozatara csak a Szamitastechnikai fomunkatars
altal lizemeltetett munkadllomasok csatlakoztathatok.

A Tarsasag altal biztositott eszkozokbe csak domain-be regisztralt felhaszndlok rendelkezhet-
nek belépési jogosultsaggal. Alapesetben a domain szintii jogosultsagok hatarozzak meg, hogy
az adott felhasznalé milyen rendszerhez fér hozza. Alapelv, hogy minden felhasznéld csak a
munkdjahoz sziikséges adatokhoz rendelkezzen hozzaférési jogosultsaggal.

A munkadllomasokra vonatkoz6 kontrollokat tigyviteli teriileten a Szdmitastechnikai fémunka-
tars biztositja, igy a frissitések kikiildése is az 6 feleldssége €s feladata. A hardveres és szoft-
veres karbantartas, hibaelhéritds szintén a Szamitastechnikai fomunkatars felelossége és fel-
adata.

Alapértelmezetten az ligyviteli munkadlloméasokon az optikai meghajtok és az USB portok csak
olvashat6 (read-only) mddban iizemeltethetdek. Adatok kiirasara csak az IBF ajanldsa alapjan,
az Ugyvezetd altal jovahagyott titkositott adathordozok hasznalhatoak - kizarélag indokolt eset-
ben - a munkavégzés soran.

A munkahoz hasznalt adatok lokalis tdroldsa nem tamogatott, mivel fennall a kockézata, hogy
amennyiben az eszkoz eltulajdonitasra kertil, a rajta tarolt adatok kompromittalodnak, valamint
az eszkoz elvesztése, eltulajdonitasa vagy meghibasodasa esetén a rajta tarolt adatok rendelke-
zésre allasa sériil, hiszen a munkaallomasokrol, laptopokrdl nem késziil biztonsagi mentés. Erre
a célra a fjlszerver adott megosztasait kell alkalmazni. Amennyiben a lokalis tarolas elkertil-
hetetlen, gy biztositani kell, hogy a szamitogép hattértaroloja titkositott legyen BitLocker al-
kalmazésaval.

Biztonsagi okokbdl tiltani kell, hogy a felhaszndlok a munkadllomasokon tudjanak mappat
megosztani.

6.15.2.2. Szerverek
Az ligyviteli szerver lizemeltetését a Szamitastechnikai fdémunkatérs végzi.

A szerverekkel kapcsolatos feladatok, melyeket jelen szabalyzat pontjai tartalmaznak részlete-
sebben a kovetkezok:

Karbantartas;
Naplozas;
Archivalas;
Biztonsagi mentések.

6.15.2.3. Egyéb eszkizik

A Tarsasag egy¢éb tigyviteli IT er6forrasai kozé sorolhatok a nyomtatok, faxok, scannerek. Ezek
specialis biztonsagi kovetelményei az alabbiak:

6.15.2.4. Nyomtatds

A Téarsasagnal elsésorban kdzponti nyomtatok alkalmazandoak. Bels6 hasznalatu és bizalmas
dokumentumok nyomtatésa esetén fel kell hivni a felhasznalok figyelmét arra, hogy forditsanak
figyelmet a nyomtatas feliigyeletére, vagyis a kinyomtatott dokumentumok ne felejtédjenek a
nyomtato talcajan.
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Bizalmas dokumentumok esetén, valamint szigortan bizalmas anyagok nyomtatdsa esetén min-
den esetben a privat nyomtatd (a nyomtatast végz6 személy irodajaban allnak rendelkezésre)
alkalmazasaval kell végrehajtani a nyomtatast, vagy ezzel egyenértékli kompenzal6 kontrollrol
kell gondoskodni.

A nyomtatok meghibdsodasa esetén a Szamitastechnikai fomunkatarsat kell értesiteni, és a
nyomtatast egy masik eszkdzon végrehajtani; sajat, otthoni eszkozok hasznalata nem megen-
gedett.

6.15.2.5. Scannelés

A kozponti nyomtatok scannerként is funkciondlnak. A scannelt dokumentumokat egy kiilon
erre a célra felhasznalt haldzati meghajté megfeleld mappajaba menti az eszkoz, vagy valaszt-
hato formatumban elkiildi a megadott e-mail cimre. A mappak jogosultsagkezelése megakada-
lyozza, hogy illetéktelenek hozzaférjenek a dokumentumokhoz, ennek ellenére tigyelni kell
arra, hogy bizalmas és annal magasabb besoroldsu anyagok ne maradjanak a k6zdsen elérhetd
mappakban. Elektronikus levélként valo kiildés esetén tligyelni kell az e-mail cim pontos meg-
adasara. A scannelés végeztével tigyelni kell arra, hogy az eredeti dokumentumok ne maradja-
nak az eszkdzben.

6.15.2.6. Alkalmazasok telepitése

A Tarsasag tulajdonat képezé munkaallomasokra szoftverek csak adminisztratori jogosultsag-
gal telepithetdek, mellyel az atlagfelhasznalok nem rendelkezhetnek. A hordozhatd, un. por-
table alkalmazéasok hasznalata alapértelmezetten tiltott, az ilyen szoftverek igénylési folyamata
megegyezik a nem standard szoftverekével.

Az IBF a munkadallomdsokra telepitett alkalmazasokat évente egy alkalommal feliilvizsgélja.

6.15.3. Bejelenetkezési rendszeriizenet

A Tarsasag fObb rendszerei bejelentkezést kdvetden az alabbi iizenet kiirdsaval jelzik a rend-
szerhaszndlatot:

,»A felhasznal6 a Térsasag elektronikus informaciés rendszerét haszndlja.

A rendszerhasznalat, felhasznaloi aktivitas megfigyelésre, rogzitésre keriilhet.

A rendszer jogosulatlan hasznalata tilos és biintetdjogi és/vagy polgéari jogi kdvetkezménnyel
jérhat;

A rendszer haszndlatanak megkezdése egyben a fentiek tudomasul vételt jelenti.”

6.15.4. Az authentikacio modja

A felhasznalok az altaluk hasznalt informatikai rendszerekbe csak authentikaciot (azonositas)
kovetden Iéphetnek be. A Tarsasag altal alkalmazott tigyviteli rendszerek esetében, amennyiben
a felhasznald a belsd haldzatban dolgozik, az authentikdcié mddja felhasznalonév-jelszo paros
megadasa. Egyes rendszerekhez tobbfaktoros azonositast kell alkalmazni.
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6.15.4.1. Jelszokezeles

A jelsz6 megvalasztasanal is torekedni kell az altalanos jelszovalasztasi kovetelményekre, me-
lyek a kovetkezok:

e minimum 10 karakter hossztsagu (rendszer kikényszeriti)

e kis- és nagybetiiket, szamokat €s specialis karaktereket (@, &, #, stb.) tartalmaz (rend-
szer kikényszeriti)

e a jelszonak nem lehet része a felhasznalo természetes neve, felhasznaldi neve, email
cime

e ne legyen személyhez kothetd informacié (pl. név, sziiletési datum, kedvenc marka stb.)

e kiilonb6zo rendszerekhez (kivaltképp vallalaton kiviili alkalmazasokhoz) nem hasznal-
hat6 ugyanaz a jelszo

e korabban mar alkalmazott jelsz6 tobbszor nem hasznélhatd (rendszer kikényszeriti)

e ajelszot nem javasolt felirni, amennyiben a felhasznald mégis rogziti, igyelnie kell arra,
hogy elzart, ne konnyen hozzéaférhetd helyen tarolja azt.

Elfelejtett, lezarolt jelszavak esetén, U jelszot a Szamitastechnikai fdmunkatarstol lehet 1gé-
nyelni. A jelszavakat tilos mas felhasznaloval megosztani, még a rendszergazdanak sem adha-
tok at. A jelszot haladéktalanul meg kell valtoztatni minden olyan esetben, amikor fenndll annak
gyanuja, illetve lehetdsége, hogy ismertté valt, kompromittalodott.

6.15.5. Karbantartas

A biztonsagi kockazatok csokkentése érdekében a Tarsasag mind a munkaallomasok, mind a
szerverek karbantartdsarol rendszeresen kell, hogy gondoskodjon.

A munkaallomasok (asztali szamitogépek és laptopok) karbantartasardl a Szamitastechnikai f6-
munkatars gondoskodik, valamint az iigyviteli szerverek karbantartdsaért is felel. A felhaszna-
lonak az eszkozok karbantartasaval kapcsolatban annyi feladata van, hogy ne akadalyozza meg
a sziikséges frissitések telepitését, illetve kérés esetén miikodjon egyiitt a Szamitastechnikai
fomunkatérssal. Eseti jellegi karbantartdsnak mindsiilnek az elére nem tervezett karbantarta-
sok, valamint az ad-hoc frissitések, javitasok. A telepitett frissitésekrdl kiilon nyilvantartds nem
késziil, azok az érintett rendszerben kell, hogy nyomon kovethetéek legyenek.

Amennyiben a karbantartas vagy hibajavitas soran az eszkoz kiils6 szervizbe torténd szallitasa
indokolt, gondoskodni kell arrdl, hogy belsd, bizalmas adatok ne keriiljenek vallalaton kiviilre.
Az informatikai eszk6zok szervizbe szallitasaért a Szamitastechnikai fomunkatars felel

6.15.6. Naplozas

A Tarsasag altal tizemeltetett informatikai tigyviteli rendszert napldzni kell, minden olyan rend-
szeren, amely ezt technologiai szempontbdl lehetévé teszi. A naplokat a Tarsasagnak 1 évig
meg kell driznie. A naplozott rendszereket, illetve a naplozas szabdlyait dokumentaltan rogzi-
teni kell.

6.15.6.1. Alapvetd naplozasi kovetelmények
A rendkiviili és a biztonsagot fenyegetd eseményeket eseménynaploba kell bejegyezni és azt a
bizonyithatosag érdekében 1 évig meg kell Orizni.

e Az elszamoltathatdsag és feliilvizsgalhatosag érdekében a naplozasi rendszert ugy kell
kialakitani, hogy abbol utélag megéllapithatdak legyenek az informatikai rendszerben
bekovetkezett fontosabb események, kiilonos tekintettel azokra, amelyek a rendszer biz-
tonsagat érintik. Ezaltal ellendrizni lehet a hozzaférések jogosultsagat, meg lehet alla-
pitani a feleldsséget, valamint az illetéktelen hozzaférést vagy az arra tett kisérletet.
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A napldzasi rendszernek alkalmasnak kell lennie mindegyik felhasznalo, vagy felhasz-
naloi csoport altal végzett miivelet szelektiv regisztralasara. A kdvetkezd eseményeket
sikerességét és sikertelenségét feltétleniil naplozni kell:

= rendszerinditasok, leallitasok;

» rendszer oraallitasok;

= be ¢és kijelentkezések;

= programleallasok;

= az azonositasi €s a hitelesitési mechanizmus hasznalata;

» hozzaférési jog érvényesitése azonositoval ellatott eréforrashoz;
= azonositoval ellatott eréforras Iétrehozasa vagy torlése;

» felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érin-
tik.

Keriiljon naplézésra a biztonsagot érintd dsszes tevékenység az adott rendszer techno-
l6giai hatarain beldil.

A naplofajlok tartalméat megadott idéosztassal képerny6n és nyomtaton is meg lehessen
jeleniteni.

A naploallomanyokat tilos megsemmisiteni, feliilirni, médositani: azokat archivalni
kell.

Rogziteni kell a hibas bejelentkezési kisérletek szamat az adott rendszer technologiai
hatarain beliil.

Sziikség van egy olyan nyilvantartasra, melybdl lekérdezhetd, hogy adott munkaallo-
mashoz | rendszerhez melyik felhasznaloi csoport és milyen joggal férhet hozza; illetve
egy olyan nyilvantartasra, melybdl az kérdezhetd le, hogy egy adott felhasznaléi csoport
mely munkaéllomashoz | rendszerhez és milyen joggal férhet hozza.

A biztonsagi eseménynaplo (naplofajl) adatait védeni kell az illetéktelen hozzaféréstol.

A rendszerben a biztonsagi eseménynaplo fajlok auditalasdhoz sziikséges eszkdzoknek
lehetove kell tennitik egy vagy tobb felhasznalo tevékenységének szelektiv vizsgalatat.

Javasolt kialakitani a biztonsag belso ellendrzésének rendszerét, amely soran meg kell
hatérozni a feliigyeleti és megeldzési tevékenységek eljarasrend;jét.

Az eseményrekordnak (bejegyzésnek) az adott rendszer technologiai hatarain beliil a
kovetkezé mezdket javasolt tartalmaznia:

o felhasznalonevet,

o datumot,

o 1iddpontot,

o az esemény tipusat,

o az esemény sikerességét (sikeres, sikertelen).

o A biztonsagi naploban a kovetkezd eseményeket kell rogziteni:
o rendszerinditast;

o felhasznélok be- és kijelentkezését;
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o jogosultsagok megvaltozasat felhasznalora €s felhasznaldi csoportra vonatkozo-
lag;

o biztonsagi menedzsment rendszerre vonatkozo valtozasokat, beleértve a naplo-
zasi funkciokat is;

o naplozasi szolgaltatas elinditasat és leallitasat.

o A biztonsagi naplot a 1étrehozéasatdl kezdve folyamatosan karban kell tartani,

valamint védeni kell az illetéktelen modositastol és torléstol, ezért ember sza-
mara olvashaté formaban is kell tarolni.

6.15.7. Archivalas

Az informatikai rendszerekben tarolt adatok esetén, a mindenkor hatalyos adatvédelmi torvé-
nyeknek megfelelden, az archivalas végrehajtasa a Szamitastechnikai fémunkatars feladata. Az
archiv adatokhoz csakis az Ugyvezet altal kijeldlt, érintett személy férhet hozza. Az archivalt
anyagokat azok biztonsagi besorolédsa szerint kell tarolni, kezelni.

Az archivalas biztonsagi kovetelményeit, illetve az archivalt anyagok megfeleld kezelését az
IBF a jelen szabalyzatban meghatarozottak szerint, de legalabb éves szinten egyszer kell, hogy
ellendrizze.

6.15.8. Adathordozok torlése

Minden, a Tarsasag tulajdonaban all6 informatikai eszk6zon és adathordozon tarolt adatot to-
rolni kell az alabbi esetekben és modokon:

egyszerl torlés sziikséges az alabbi esetekben:

e munkaallomasok leadasat kovetden
e ligyviteli szamitogépek esetében, amennyiben az eszkdz szervezeti egységen beliil keriil
atadasra

visszaallithatatlan torlés sziikséges az alabbi esetekben:

e ligyviteli szamitogépek leadasat kovetden, amennyiben az eszkdz szervezeti egységen
kiviil kertil felhasznalasra

e leselejtezett munkaallomasok, egyéb informatikai eszk6zok esetében

e okostelefonok, tabletek, USB adattarolok leadasa esetén

e informatikai eszk6zok kiilsd szervizbe torténd juttatasa esetén, amennyiben a hattérta-
rol¢6 eltavolithato

e informatikai eszkdzok leselejtezését kovetod értekesitése, adomanyozasa esetén

Munkaallomasok, okostelefonok, tabletek és laptopok adatainak visszaallithatatlan torlése elott
a leadott eszkozokrdl indokolt esetben image-et kell késziteni a késdbbi esetleges vizsgalatok
végrehajtasa céljabol, ami a Szamitastechnikai fomunkatars feladata.

Az adathordozok fizikai megsemmisitését csak arra szakosodott szolgaltatd végezheti az infor-
maciobiztonsagi felelds jelenlétében.

6.15.9. Biztonsagi mentések

Biztonsagi mentések készitése

A Térsasadgnak gondoskodnia kell az éltala hasznalt informatikai rendszerek biztonsagi menté-
sének elkészitésérol. A biztonsadgi mentések készitése a Szamitastechnikai fomunkatars fel-
adata.
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A kozponti mentések nem terjednek ki a felhasznaldi munkadllomasokra, illetve mobil eszko-
zokre. Ezen eszk6zokrdl a felhasznalonak kell indokolt esetben a jelen szabalyzatban foglalt
biztonsagi kovetelményeket betartva biztonsagi mentést készitenie.

A kozponti biztonsagi mentések készitését dokumentalt moédon, eljarasrendben vagy tizemelte-
tési utasitasban kell rogziteni. A mentések gyakorisaga ¢€s tipusa rendszerenként eltérd lehet.

A biztonsagi mentések készitésével kapcsolatos altalanos IT biztonsagi kovetelménvek:

e Olyan mentési technologiat kell alkalmazni, amely lehetévé teszi, hogy a biztonsagi
mentésekbdl sziikség esetén lizletmenet folytonossagi szempontbdl kritikus rendszere-
ken meghatarozott idon beliil (RPO) helyre lehessen allni.

e A biztonsagi mentéseket olyan modon kell 1étrehozni, hogy az adatok mellett az azok
hasznalatdhoz sziikséges szoftverkomponensek is helyreallithatok legyenek.

e A mentésre hasznalt adathordozonak megfeleldnek kell lennie a rajta tarolt adatok irant
tamasztott kovetelményeknek (adatmegorzési ido, Gjrairhatosag, tarolasi eldirasok).

¢ A mentési adathordozok kezelése a rajtuk tarolt adatok biztonséagi szintjével 6sszhang-
ban kell, hogy torténjen, és a forrasrendszerrel azonos szintli fizikai védelemmel kell,
hogy rendelkezzen.

e A biztonsagi mentéseket tlizbiztos helyen kell tarolni, a mentésben szerepld allomanyok
legmagasabb biztonsagi besoroldsa szerint kezelve. Tilos a mentett rendszer, és rola ké-
sziilt biztonsagi mentés azonos adattarolon valo taroldsa. A biztonsagi mentéseket az
eredeti rendszerhez viszonyitott tlizkoron kiviil kell elhelyezni/tarolni.

e A visszadllitashoz szilikséges eszk6zoknek mindig rendelkezésre kell allniuk.

e A biztonsagi mentések megfeleldségét, visszaallithatosagat rendszeresen, dokumentalt
modon tesztelni kell.

Biztonsagi mentések visszaallitasa

A biztonsagi mentések visszaallitdsa a Szdmitastechnikai fdmunkatars feladata.

6.16. Halozatbiztonsag

A halozatbiztonsadggal kapcsolatos tevékenységeket, szabalyozdsokat a Térsasag MGEP-
S72021/63 Informéaciotechnologiai (IT) lizemeltetési szabalyzata tartalmazza.

6.17. WiFi halozat hasznalatanak szabalyai

A Téarsasag vezeték nélkiili (WiFi) halozatot biztosithat:
e Sajat belsé WiFi: elsddlegesen a Tarsasag sajat munkavallaloi, masodlagosan bizonyos
feltételek teljesiilése esetén kiilsés munkavégzok részere.

e Vendég WiFi a Tarsasag telephelyein ideiglenesen, vagy tartdosan dolgoz6 kiils6 mun-
kavégzok, partnerek szamara.

6.17.1. Bels6 WiFi haléozatok

Belsd, vezeték nélkiili (WiFi) halozat csak a Szamitastechnikai fémunkatars altal 1étesithetd, az
IBF altal eldirt biztonsagi konfiguraciot alkalmazva.

A belsd, vezetek nélkiili (WiFi) halozathoz kizarolag Tarsasagi eszkozokkel lehet csatlakozni.

Technoldgiai rendszerek miikodéséhez csak abban az esetben létesithetd vezeték nélkiili halo-
zati hozzaférés, ha az adott feladat egyéb mdodon nem oldhaté meg. Ilyen esetekben a vezeték
nélkiili halézatok létesitésekor azokat belsd vezeték nélkiili halozattal megegyezd védelmi
igényszintli haldzatként kell kezelni €s annak megfeleld védelmi intézkedéseket kell megvalo-
sitani ezen halozatok lizemeltetése soran.
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Minden ilyen megoldas 1étesitése, mdodositasa kizarolag a Szamitastechnikai fomunkatars koz-
remikodése mellett, annak biztonsagi eldirdsait implementalva és annak jovahagyasat kovetden
lehetséges.

Technoldgiai rendszerekhez 1étesitett vezeték nélkiili hozzaféréseket kizarolag a meghatarozott
célra, az elérhetd biztonsagi megoldasok ¢és intézkedések maximalizalasa mellett lehet hasz-
nalni.

Tilos ezeket egyéb, nem a technoldgiahoz kotheto célra megosztani, hasznalni!

A bels6 WiFi haldzatra csatlakoztatott vallalati szamitogépekkel ugyanazok belsé IT eréforra-
sok érhetbek el, mint a vezetékes haldzati csatlakozas esetében.

A belsé WiFi halozaton beliil az mindenkor elérheté legmagasabb biztonsagi szintti WiFi vall-
alti szintli biztonsagi (autentikacios és titkositasi) protokollt kell alkalmazni.

A belsé WiFi halozati eszkdzoket rendszeresen, legalabb évente javasolt ellendrizni/ellendriz-
tetni kifejezetten vezetéknélkiili haldzatot célzo behatolés/etikus hacking vizsgalattal.

6.17.2. Vendég WiFi

A vendég WiFi a Tarsasag telephelyein munkéat végzo egyes kiilsds munkavégzok szamara le-
het elérhetd. A vendég WiFi szabadon hozzaférhetd, korlatozott savszélességii internet elérést
szolgaltathat. A ra csatlakoztatott eszkdzokon az eszkoz gazdajanak feleléssége a megfeleld
végpontvédelmi és biztonsagi megoldasok megléte és mitkodtetése.

A Tarsasag semmilyen formdban nem felel a vendég WiFi haszndlatabdl adodo, a kiilsds
munkavégzo eszkozével kapcsolatos barmely biztonsdgi incidensért.

A Tarsasag azon munkavallaldinak, akik jogosultak kiilsd (pl. otthoni) WiFi hasznalatéra, egyes
esetekben szilikségiik lehet a vendég WiFi haldzathoz vald csatlakozasra. Ilyen esetekben érte-
lemszertien a kiils6 WiFi hasznalati szabdlyai érvényesek. A vendég WiFi belsds szamitogé-
pekkel val6 hasznalatat kertilni kell.

A Tarsasag sajat laptopjait, munkadallomasait és mobileszkozeit tilos egyidejiileg a vendég
WiFi-re és vezetékes megoldassal a belsd hdlozatra csatlakoztatni!

Ennek betartasarol a Tarsasdg adminisztrativ és technologiai megoldasokkal is gondoskodhat.
A vendég WiF1 hozzaférési adatait fél évente kell valtoztatni. Ennek elvégzése a Szamitastech-

nikai fdGmunkatars feladata.

6.17.3. Kiilso WiFi halozathoz céges eszkozokkel valo csatlakozas eloirasai

Kiils6 helyszinen, vagy otthon torténd munkavégzés céljabol sziikséges lehet kiilsé, nem a Téar-
sasag, vagy [T Szolgalato altal tizemeltetett vezeték nélkiili (WiFi) halozatok elérése. Mivel a
kiilsé vezeték nélkiili halozatok a Tarsasag és/vagy az IT Szolgaltato altal nem kontrollalhatok,
ezért hasznalatukra szigorubb eldirdsok vonatkoznak.

Kiilso, vezeték nélkiili halozatnak tekintend6k az alabbiak:

e mobil Internet (SIM, USB stick, mobil WiFi modem, mobil hotspot stb., még abban az
esetben is, ha azt a Tarsasag bocsatja rendelkezésre),
o kiils6 vezeték nélkiili (WiFi) halozat (otthoni vagy kiilsé partner vallalat vendég WiFi
halézata),
e publikus vezeték nélkiili halozat (szalloda, kavézo stb. altal biztositott ingyenes vagy
fizetds WiFi hélozat),
e a Tarsasag sajat vendég WiFi haldzati hozzaférése.
Munkavégzés céljabol a publikus vezeték nélkiili (WiFi) halézatok hasznélata (pl. szalloda,
konferencia altal biztositott) laptopok esetében kizardlag sajat VPN hasznalatdval megengedett.
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Publikus halézatra csatlakozaskor a mindenkor legmagasabb biztonsagi szintlinek szamito
WiFi biztonsagi (autentikacios és titkositasi) protokollt kell alkalmazni. Amennyiben ez nem
lehetséges, ugy keriilni kell az adott hal6zat hasznalatat.

Otthoni vagy mobil WiFi halozat hasznalata esetén fel kell hivni a munkavallalok figyelmét az
eszk6zok megfeleld, biztonsagos hasznalat szabalyaira.

A kiilsé6 WiFi halozatok csak a Tarsasag IT iizemeltetési szakteriilete altal biztonsagi konfigu-
racioval haszndlhatd. A felhasznalé nem kisérelheti meg a vallalati eszkdz WiFi biztonsagi

crer

valtoztatott) biztonsagi konfiguraciobol eredd incidensekért a felhasznalo felelds.

6.17.4. Egvideju csatlakozas tilalma

A belsd iigyviteli halozatra vezetéken csatlakoztatott munkadllomdsokrol ezzel egyidejiileg
kiilso halozat felol (pl. mobil hotspot-on, elérheto-, nem a Tasasdaghoz tartozo kiilsé WiFi
halozaton keresztiil) VPN kapcsolatot létesiteni, vagy ezt megkisérelni tilos!

6.18. [Elektronikus kommunikacié biztonsaga

6.18.1. Nyilvanos halézatokon folytatott kommunikacio védelme (VPN)

A Térsasag a nyilvanos halozatokon tovabbitott adatokat VPN megoldéasokkal és Sharepoint
alkalmazaséaval védi technologiai alapt visszaélésektol.

6.18.2. Altalanos titkositasi szabalyok

Jelen szabalyzat az elektronikus kommunikaci6 Tarsasagon beliil elérhetd eszkozeire vonatko-
z6an tartalmaz eléirdsokat, ugy mint:

elektronikus levelezés;

azonnali lizenetkiild6 alkalmazasok;
videokonferencia;

fajlmegosztd alkalmazasok.

Ezen alkalmazasok hasznalata kizar6lag az adatvédelmi és egyéb hatdlyos jogszabdlyi kovetel-
ményeknek megfelelden, a Tarsasag eldirasait és korlatozasait betartva, védelmi céli monitor-
ing megvaldsuldsa mellett megengedett az alabbiakban foglaltak szerint.

A jelen szabalyzatban ismertetett szolgaltatasok a Tarsasaggal szerzédéses jogviszonyban allo
informatikai szolgaltatotol vehetdk csak igénybe.

Kiilsd, (szabadon hozzaférhetd) kommunikacidos megoldasok (pl. alternativ iizenetkiildd szol-
galtatdsok) munkavégzeés céljabol valod hasznalata kizardlag az Szamitastechnikai fomunkatars
vagy az IBF jovahagyasaval, a biztonsagi kovetelmények teljesitése mellett valosulhat meg.

A Térsasag az 4ltala kezelt adatok bizalmassagat és sértetlenségét fenyegetd kockazatok csok-
kentése érdekében kriptografiai eszkdzoket alkalmazhat mind adatok tarolasa, mind pedig azok
tovabbitasa sordn a rendelkezésre 4ll6 technologiai lehetdségek altal szabott kereteken beliil,
azokon a helyeken, ahol ezt az adattartalmak érzékenysége megkivanja.

Kriptografiai megoldasok alkalmazasa kockédzataranyosan, az elérhetd technologiai megolda-
sok képességeinek erejéig kotelezd.

Technoldgiai (OT) rendszerek esetén specidlis esetekben a kriptografiai megoldasok alkalma-
zasa akkor is mell6zhetd, ha a kriptografiai megoldas veszélyezteti az OT rendszer miikodését,
az adatatvitel sebességét, az adatok sértetlenségét és/vagy a rendszer rendelkezésre allasat.
Ilyen esetekben torekedni kell a megfeleld szintli kiegészité/kompenzald kontrollok alkalma-
zasara, amennyiben erre technoldgiai, vagy adminisztrativ stb. lehetéség rendelkezésre all.
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Kriptografiai megoldasok alkalmazésa javasolt az alabbi esetekben:

asztali munkaallomésokon, ahol a helyileg tarolt adattartalom ezt indokolja;
hordozhat6 szamitdogépen notebookon, ahol a helyileg tarolt adattartalom ezt indokolja;
elektronikus kommunikacios csatornakon - amennyiben az adatcsomag elhagyja a Tar-
sasag teriiletét, illetve a tovabbitott adattartalom ezt indokolja (elektronikus levelezés,
chat, kiils6 fajlmegosztéd alkalmazasok stb.),

kiils6 hordozhat6 adathorddkon - fiiggetleniil attol, hogy az adathordoz6 elhagyja-e a
Tarsasag tertiletét,

biztonsagi mentések adathordozéin - fiiggetleniil att6l, hogy az adathordoz6 elhagyja-e
a Tarsasag teriiletét.

6.18.3. Elektronikus levelezés

A Téarsasag az elektronikus levelezési szolgaltatast csak és kizarolag munkavégzés céljabol, a
munkakori leirasban rogzitett feladatok hatékonyabb ellatasanak érdekében biztositja a munka-
vallalok, illetve szerzodéses kiilso felek szamara. Az elektronikus levelezés hasznalatara a ko-
vetkez6 informaciobiztonsagi szabalyok vonatkoznak.

Altalanos alapelvek:

A Térsasag altal a felhasznal6 rendelkezésére bocsatott e-mail cim a Tarsasag tulajdona.
A cimet és a mogotte allo levelezo rendszert magan- és egyéb, a munkavégzéssel nem
Osszefiiggd célra haszndlni tilos.
Az elektronikus levelezés hasznélati engedélye személyre sz610, azt (a technikai, illetve
a csoportos e-mail cim kivételével) kizarolag a felhasznald sajat maga veheti igénybe.
A felhasznal6 sajat felhasznaldi fidkjanak, azonositdjanak és jelszavanak atadasa mas
felhasznalo részére tilos!
A munkahelyi e-mail cimmel maganjellegili regisztraciot tenni nem a munkavégzés cél-
javal 0sszeegyeztetheté weboldalakon, online szolgaltatasban tilos!
A kiils6 levelezérendszerek (pl. freemail.hu, gmail.com) hasznalata munkavégzéssel
Osszefliggd célbol, szigortan tilos!
A Tarsasag altal biztositott asztali és hordozhaté szamitogépeken, mobileszk6zokon a
tarsasagi elektronikus levelezOkliensbe privat, kiilsé szolgéltatok (pl. freemail.hu,
gmail.com) fidkjanak felcsatoldsa megengedett, de nem tdmogatott. Az ezek hasznala-
tabol szarmazo karokért a felhasznalo felel.
Az incidensek kezelésének folyamatdban, vagy ellendrzési céllal

o a felhaszndlo tarsasagi eszkozre felcsatolt magan elektronikus levelezésébe,

vagy

o a felhaszndlo tarsasagi elektronikus levelezésébe
a Szamitastechnikai fémunkatéars vagy az IBF az Ugyvezetd tajékoztatasa mellett be-
kinthet.

Az e-mailek kiildésére vonatkozd eldirasok:

35/82

A felado tarsasagi felhasznalo felelds az altala kiildott e-mail tartalméért informaciobiz-
tonsagi szempontbdl is.

Mas felhasznald nevében e-mailt kiildeni tilos, kivéve a rendszerbeli meghatalmazési
eljaras alkalmazasan keresztiil!

A leveleket mindig célzottan, és a munkavégzés céljahoz kapcsolodoan kell kikiildeni.
Automatikus vélasziizenetek tartalmat minden esetben Uigy kell meghatarozni, hogy a
benne megadott informaciokkal az értesitett fél ne tudjon visszaélni.

A véllalat levelezérendszerében tiltott a kéretlen levelek (,,spam”), valamint az indoko-
latlan mértékli, munkavégzéssel 0ssze nem fliggd tartalmak kiildése.
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e Nagyméretil fijlok kiildése esetén, az informatikai szolgaltato altal biztositott fajlkiildo
megoldas hasznalata sziikséges (amennyiben az rendelkezésre all). Kiilso forrasbol el-
¢érhetd, hasonld jellegti oldalakra (pl. mammutmail, wetransfer), illetve fajlmegoszto
portalokra (pl. Dropbox, GoogleDrive) tarsasagi adatok feltltése az Ugyvezetd és/vagy
a Szamitastechnikai foémunkatars és/vagy az IBF engedélyéhez és feleldsségi koréhez
kotodik.

e A bizalmas, érzékeny adatokat, informacidkat tartalmazo anyagokat minden esetben
csak titkositva lehet elkiildeni:

o Titkositasra képes alkalmazassal (pl. 7Zip-pel) tomoritve és titkositva, majd a
levél csatolméanyaként elkiildve. A titkositast a lehetd legerdsebb titkositasi al-
goritmussal kell végezni (pl. AES-256).

o A levelezd rendszer altal tdmogatott, beépitett titkositasa protokollok alkalma-
zasaval (S/MIME, PGP stb.), amennyiben ez elérhetd, vagy

o Mindkét esetben figyelni rd, hogy a feloldashoz sziikséges jelszot, vagy a kul-
csokat kiilon csatornén kell elkiildeni.

e Minden email felhasznal6 koteles a Tarsasagtol kifelé mend leveleinél e-mail alairast
hasznalni.

Az e-mailek fogadasara vonatkozd iranyelvek:

¢ Bizalmas informaciok tovabbitasat kérd elektronikus levelek esetében, mindig meg kell
gy0zddni az informaciokérés hitelességérol.

e Ismeretlen, gyanus (potencialisan veszélyt jelentd) feladotol érkezett csatolma-
nyok, linkek megnyitasa tilos! Kérdéses tartalmak megnyitdsa esetén a felhasznalonak
azonnal a Szamitastechnikai fémunkatarshoz kell fordulnia.

e Téves cimzés miatt kapott e-mailt, annak felismerése utan a felhasznalonak haladékta-
lanul jeleznie kell a felad6 felé, és a levél tartalmanak (tovabbi) olvasasa nélkiil torolni
kell azt. Az abban 1év0 tartalmak, informaciok, adatok jogtalan megismerése €s kezelése
tilos!

o Kiilsé vagy latszolag belsd e-mail cimrdl érkezd, félrevezetd tartalmu, feltehetden artd
szandéku e-mailek esetén azonnal jelenteni kell az eseményt a Szamitastechnikai f6-
munkatarsnak.

6.18.4. Tavoli elérés szabalvai

6.18.4.1. Tavoli hozzdférés engedélyezése

A folyamatosan vagy ideiglenesen kiilsé helyszinen dolgozé munkavallalok, munkavégzdk
szamara a Tarsasag tavoli hozzaférési megoldast biztosit. A tavoli elérés az alabbi feltételek
teljesiilése esetén engedélyezhetd:

e allandd munkaviszonnyal rendelkezé munkavallalonak,

e hatarozott idejli munkaviszonnyal rendelkez6 munkavallalo esetében a munkavégzeés
idGtartamara,

e probaidd letoltését kovetden,

A tavoli VPN hozzaféréssel rendelkezd felhasznalok jogosultsagi megegyeznek a belsd halozati
jogosultsagokkal. Minden olyan belsé eréforrast, megfeleld jogosultsdggal elérnek, amelyek-
hez egyébként hozzaférési jogosultsaggal rendelkeznek.

Tavoli hozzaféréshez alapértelmezetten minden helyi halézati hozzéaréssel rendelkezd felhasz-
nalo jogosult.
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6.18.4.2. Tavoli hozzdférés (VPN) technologiai eldirdsai

A Térsasag belso iigyviteli hal6zatahoz csatlakozni kiils6 halozatrol kizarolag VPN kapcsolaton
keresztiil lehetséges a Tarsasag altal eldirt VPN megoldéasokkal és konfiguracios beallitasokkal.

Tilos a VPN hozzaférés

e beadllitdsainak megvaltoztatasa és/vagy
e VPN hozzaférés 6nallo telepitése sajat (nem a Tarsasag tulajdonaban 1€v0) eszkdzon a
Szamitastechnikai fémunkatars és/vagy az IBF kiilon engedélye nélkiil.

Sajat eszkozre Tarsasdgi VPN-t kizardlag a Szamitastechnikai fomunkatars telepithet.

A bels6 héalozatra csatlakoztatott munkaallomasokrol egyidejiileg kiilsé halozat feldl (pl. mobil
hotspot-on, elérhetd-, nem a Tarsasadghoz tartozo kiilsé WiFi halozaton keresztiil) VPN kapcso-
latot létesiteni, vagy ezt megkisérelni tilos!

6.18.5. Internet hasznalat

A Tarsasag a tarsasagi informatika infrastruktara altal biztositott internet hasznalatot elsésorban
munkavégzés céljabol, a munkakori feladatok hatékonyabb ellatdsanak érdekében biztositja. A
szolgaltatas magancélra és egyéb, a munkavégzéssel nem osszefiiggd célokra torténé fel-
hasznalasa a Tarsasag altal nem tamogatott.

Az Internet hasznalat soran betartandd informéciobiztonsagi eldirdsok:

e A felhasznaloi internet hasznalati engedély személyre sz610, azt kizarolag a felhasznalo
sajat maga veheti igénybe.

e A kliens szdmitogépen proxy, €és egy€b anonimizalasra szolgal6 alkalmazasok (P1. Tor
Browser) futtatasa tilos!

e A felhasznal6 internet-hozzaférésének mas felhasznalok részére nem koézponti médon
torténd megosztasa vagy tovabbszolgaltatdsa (a mobiltelefonok személyes AP szolgal-
tatasa kivételével) tilos!

e A hélozati savszélesség €s erdforrasok sziikségesnél nagyobb, tilzott mértékii foglalasa
(pl. nagymeéretii allomanyok indokolatlan letdltése, online video/audio folyamok hattér-
ben futtatasa) keriilendd.

e A munkatarsaknak tilos az Internetrdl szoftverek (pl. ,,portable” alkalmazéasok) letol-
tése, futtatdsa. Amennyiben a felhasznalonak a munka végzéséhez valamilyen specialis
szoftver hasznalata indokolt, azt a Szamitastechnikai fdmunkatarsnak kell jeleznie.

e Tilos a gyanus (potencialisan veszélyt jelentd) tartalmakra kattintds, nem ismert funk-
cioval biro, felugrd ablakok engedélyezése!

e Az Internet hasznalat szabalyainak tudatos megsértésébdl szarmazo karokért a felhasz-
nalo szankcionélhato.

6.18.6. Azonnali iizenetkiildo alkalmazasok

A Téarsasagon beliili a 0365 Teams alkalmazasanak hasznalata, az azonnali lizenetkiildési szol-
galtatds hasznalata tdimogatott. Mas kiilsé forrasbol elérhetd szolgaltatas (pl. Viber, Facebook
messenger, stb.) igénybevétele munkavégzéshez nem engedélyezett.

6.18.1. Videokonferencia

Munkaveégzéssel 0sszefiiggd videokonferencia hivasok lebonyolitasara kizarolag a Tarsasag al-
tal biztositott eszk6z0k hasznalhatoak a timogatott azonnali lizenetkiildé alkalmazasok lehetd-
ségei mellett. Tarsasagi szinten videokonferencia hivdsokhoz a Microsoft Teams hasznalata
preferalt.
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A videokonferencia szolgaltatas igénybevétele esetén, az adattovabbitasi szabalyok hasznala-
tara vonatkozé kovetelmények és biztonsagi eldirdsok megegyeznek az elektronikus levele-
zésre vonatkozo eldirasokkal.

6.18.2. Kiilso fajlmegoszto alkalmazasok hasznalatanak szabalyai

A kiilsé fajlmegoszto alkalmazasok (pl. DropBox, Google Drive, MammutMail) hasznalata
munkavégzéssel 0sszefliggd célra, a Szamitastechnikai fomunkatars és/vagy az IBF jovahagya-
saval lehetséges. A hozzajarulast

e cgyszeri, idoszakos, vagy folyamatos hasznalatra,
e kizardlag és dedikaltan adott célhoz rendelve,
e aregisztracios adatokat nyilvantartasba véve engedélyezheti.

A fidk kizarolag a meghatarozott munkavégzési célra hasznalhato, azt maganjellegii, vagy nem
szorosan a munkaval 6sszefliggd célra hasznalni nem megengedett.

Magén fiok munkavégzési célra nem hasznalhato.

Az MVM Csoport tagjai, valamint egyes szerzodott beszallitok, szolgaltatok altal biztositott
fajlmegosztdé megoldasok (Pl. Sharepoint) tdmogatottak és az altalanos IT biztonsagi eldirasok
betartasaval hasznalhatoak.

6.19. Alkalmazott kriptografiai eszk6zok, megoldasok

6.19.1. Kriptografiai kulcsok kezelése

A Térsasag altal alkalmazott titkositasi megoldasok kulcskezelése az alkalmazasokban integ-
raltan, illetve kiilsé alkalmazasok hasznalataval valosul meg (pl. KeePass), minden esetben és
helyen, ahol kulcskezelés sziikséges. A kulcskezelést a Szamitastechnikai fdmunkatars végzi.

6.19.2. Teljes merevlemez titkositas

A felhasznaloknak kiadott hordozhato és asztali szamitogépek Osszes adattaroldjat titkositani
javasolt mindenhol, ahol a helyileg tarolt adattartalom ezt indokolja. Javasolt a BitLocker hasz-
ndlata.

e Technolédgiai (OT) rendszerek esetében torekedni kell az adattartalom titkositdséra, ahol
a helyileg tarolt adattartalom ezt indokolja.

e A teljes merevlemez titkositas telepitése a Szamitastechnikai fémunkatars feladata.

e A teljes merevlemez titkositas helyreallitasi kulcsait a Szamitastechnikai fdomunkatars
tarolja, biztonsagos, titkositott és mentett adatbazisban (pl. KeePass).

e A kozpontilag alkalmazott rendszertdl eltérd titkositdsa megoldas tigyviteli (IT) rend-
szerek esetén a Szamitastechnikai fomunkatars és/vagy az IBF jovahagyasaval alkal-
mazhato.

6.19.3. Hordozhato adattarolok titkositasa

Amennyiben érzékeny adatot a vallalaton beliil, vallalaton kiviili helyszinre, vagy kiilsds félnek
sziikséges tovabbitani, és a tovabbitds modja mas, ellendrizhetd és biztonsagos modon nem
megoldhato, olyan titkositott hordozhat6 adattarold alkalmazasa sziikséges, melyet a Szamitas-
technikai fdomunkatars vagy az IBF jovahagyott. Amennyiben a titkositds megvaldsitasa nem
lehetséges, megfelelé kompenzald kontrollok alkalmazasa sziikséges (pl. mentési adattarolok
szallitasa esetén).
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A titkositatlan adathordozokon tarolt érzékeny vallalati adatok kompromittalodasaért az esz-
kozt hasznalé munkavallal6 felel.

6.19.4. Fajltitkosito alkalmazasok hasznalata

Harmadik felekkel torténd, érzékeny adattartalmat érintd fajlcsere esetén az adatok elektroni-
kusan csak titkositott formaban, vagy titkositott csatornan adhatok.

Ett6] eltérni csak a Szamitastechnikai fomunkatars és/vagy az IBF jovahagyasat kovetden lehet.
A fajltitkositd megoldas telepitését, karbantartasat, valamint a felhasznalok tamogatasat a Sza-
mitastechnikai fomunkatérs végzi. A megfelelé megoldas kivélasztdsa a Szamitastechnikai f6-
munkatars és/vagy az IBF felelossége, az alkalmazas telepitését és karbantartasat a Szamitas-
technikai fomunkatérs végzi.

A titkositas elmulasztasabol adodo karokért a felhasznalo felelésségre vonhato.

A titkositani kivant csatolmanyok jelszavas tomoritésekor javasolt a minél ,,er6sebb” (min. 12
karakter hosszu, vegyes nagy- és kisbetll, szam és specialis karakter alkalmazasa) jelsz6 és leg-
alabb AES-256-o0s titkositasi algoritmus hasznalata.

Torekedni kell arra, hogy a fogadoé féllel (pl. a levél cimzettjével) a dekddolashoz sziikséges
kulcs valamely méas kommunikécios csatornan (pl. telefonon, szoban, SMS-ben vagy szemé-
lyesen eldre megallapodva) keriiljon megosztasra. Fel kell hivni a felhasznalok figyelmét arra,
hogy soha ne kiildjék ugyanazon csatornan a kulcsot, mint amelyen a titkositott adattartalom
keriilt elkiildésre.

6.20. Nyilvanos informaciok kozzétételének szabalyai

A Tarsasag a nyilvanos informaciokat zart folyamatban teszi kozz¢, amelyet kiilon Nyilvanos
adat kozzétételi eljarasban szabalyozza.

6.21. Altalanos naplozasi elirasok

6.21.1. A naplogyiijtésbe és elemzésbe valo bevonas altalanos szabalvai

A Térsasag minden informatikai rendszerén naplogytijtést és elemzést kell miikddtetni, illetve
minden olyan rendszert be kell vonni, amelyek esetében:

e ecrre technologiai lehetdség van, illetve
e arendszer kritikussaga ezt indokolja.

6.21.2. A naplozas altalanos biztonsagi kovetelménvyei

e A biztonsagi eseményre utald naplobejegyzéseket naplokat rendszeresen, de legalabb
havonta egy alkalommal ellendrizni kell.

e Gondoskodni kell a naplok rendszeres archivalasarol.

e A biztonsagi eseménynaplokat védeni kell az illetéktelen hozzaféréstdl, modositastol,
részleges, vagy teljes torléstol.

e Tilos megkisérelni a naplédllomanyok megsemmisitését, feliilirasat, modositasat.

A fentiekért a Szamitastechnikai fomunkatars felelOs.
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6.21.3. Napléforrasok bevonasanak szabalyai

A naplozasba bevonandd/bevonhato6 rendszerek alabbi naplétipusait kell bevonni a naplogytij-
tési €s elemzési folyamatba:

e Tranzakcionalis naplék: az adott rendszerben végzett tranzakciok visszakovetéséhez
szlikséges események ¢€s tranzakciondlis hibak visszakereshetdségéhez sziikséges nap-
10k;

e Uzemeltetési naplok: az iizemeltetési tevékenységeket, iizemeltetési eseményeket és
hibékat r6gzitd naplok;

e Biztonsagi naplok: a biztonsagi eseményeket rogzito naplok;

Az elszamoltathatdsag és visszakereshetdség érdekében torekedni kell olyan naplozasi rend és
rendszer kialakitdsara, hogy a lehetd legszélesebb korben legyenek vizsgalhatdak az informati-
kai rendszerben bekovetkezett fontosabb események, kiilonos tekintettel azokra, amelyek a
rendszer biztonsagat érintik.

6.21.4. A naplok elemzésének alapelvei

e Javasolt a naplok rendszeres elemzése a biztonsagi és egyéb események felderitése,
megel6zése érdekében.

e A biztonsagi eseménynaplok vizsgalatahoz ¢s elemzéséhez sziikséges eszkdzoknek le-
hetévé kell tenniiik egy vagy tobb felhasznald tevékenységének szelektiv vizsgalatat.

6.21.5. Rendszernaplozas és monitoring

A Tarsasag rendszerei naploinak gytijtését az IT Szolgaltatd végzi, aki alapvetden a naplok
gyljtéséért felel.

6.21.6. Naplogviijto rendszer iizemeltetése

A Tarsasagnak nincs dedikalt naplogyiijto €s elemz6 célrendszere. A naplok gytijtése a helyi
On Premise rendszerekben, illetve Microsoft Azure Office 365 rendszerben torténik. A helyi
rendszerekben a naplogytijtés Windows operacids rendszerek eseménynaploiba torténik.

6.21.7. Naplobejegvzések védelme

A keletkezd naplobejegyzések védelmérdl a Szamitastechnikai fdmunkatars gondoskodik az
tizemeltetési kornyezetben elérhetd technoldgiai lehetdségek hatarain beliil.

6.21.8. Altalanos naplézasi tartalmi kovetelmények

e Torekedni kell

o a biztonsagot érintd Gsszes tevékenység naplozasara,
o arendszerek miikddését rogzitd f6 események naplozasara,
o a célrendszerek tranzakcionalis és egyéb belsd eseményeinek naplozasara.

e Rogziteni javasolt a jelszdcserék {6 informacioit.
e Egy naplobejegyzésnek legalabb a kovetkezd mezdket javasolt tartalmaznia:

felhasznalonév,

datum & id6épont,

az esemény tipusa,

rendszer azonositoja,

naplobejegyzés tipusa/jellege (rendszer, OS, applikacid, adatbazis, biztonsagi,
célrendszer tranzakcio stb.),

az esemény sikeressége (sikeres, sikertelen, amennyiben ez értelmezhetd),
rendszerindités és ledllitas (ahol értelmezhetd),

0O O O O O

o O
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O

felhasznalok be- ¢€s kijelentkezése,

jogosultsagok megvaltozasa felhasznalora, felhasznaldi csoportra stb.,

a napldzasi és biztonsagi menedzsment rendszerre vonatkoz6 valtozasokat, be-
leértve a napldzasi funkciodkat is,

naplézasi szolgaltatas elinditasat €s leallitasat,

rendszerhibak és korrekcios intézkedések,

programinditasok ¢és leallasok, leallitasok,

azonositasi és hitelesitési mechanizmus hasznalata,

hozzaférési jog €rvényesitése azonositoval ellatott eréforrashoz,
adatallomanyok és kimeneti adatok kezelésének visszaigazolasa,
azonositoval ellatott er6forras 1étrehozéasa vagy torlése,

felhatalmazott fiokok miiveletei, amelyek a rendszer biztonsagat érintik.

o O

O O O O O O o0 O

A fentieket az iizemeltetési kdrnyezetben, illetve a célrendszerben elérhetd technolo-
giai lehet6ségek hatarain beliil kell alkalmazni.

6.21.9. Kiemelt jogosultsagu felhasznalok tevékenvségérol szolo naplok

A kiemelt jogosultsdgu felhasznalok tevékenységérdl keletkezd naplobejegyzéseket lehetdség
szerint olyan jogosultsagokkal kell védeni, hogy azokon a naplozott felhasznalok semmilyen
modositast, részleges-, vagy teljes torlést ne tudjanak végezni, azokhoz legfeljebb olvasési jog-
gal férhessenek hozza.

A kiemelt jogosultsaggal rendelkezd felhasznalok tevékenységét, illetve az errdl késziilt naplo-
bejegyzéseket az IBF, illetve az Ugyvezeté kiilon értesités nélkiil jogosult barmikor elemezni,
ellendrizni. A Szadmitastechnikai fdmunkatars az ellendrzésben koteles teljes kortien egytittmi-
kddni.

A fentieket az lizemeltetési kornyezetben, illetve a célrendszerben elérhetd technologiai lehe-
tdségek hatdrain beliil kell alkalmazni.

6.21.1. Kozponti idoszinkronizdlas

Az IT Szolgaltato feleldssége, hogy az IT infrastruktiira minden altala iizemeltetett eleme egyet-
len kozponti forrashoz szinkronizalja a rendszeridot.

6.22. Mobil eszkozok hasznalata

A Tarsasag a felhasznalok munkavégzésének konnyitése €s rugalmasabba, hatékonyabba tétele
érdekében mobil informatikai és kommunikécios eszkdzoket biztosit. Munkavégzési célra ki-
zar6lag tarsasagi tulajdonban allo eszkdz biztosithatd, melyen elsésorban a munkavégzéshez
sziikséges, vagy szervesen ahhoz tartozé adatok tarolhatok, kezelhetdk.

Amennyiben a munkavallalé magéanjellegii adatokat tarolna a mobil eszk6z6n, azok kompro-

tarolt privat jellegli adatokért a Tarsasdg semmilyen feleldsséget nem vallal.

Jelen szabalyzat érvényes a Tarsasag altal a felhaszndlok részére, munkavégzés céljabol bizto-
sitott minden hordozhaté szamitogépre, telekommunikécios eszkozre, amelyek a hordozhato
szamitogépekkel azonos adattarolasi, adatkezelési €s adatmegjelenitési funkciokkal birnak (lap-
top, notebook, tablet, okostelefon stb.), valamint a hordozhat6 adattarolokra (kiilsd merevle-
mez, pendrive stb.).

Az aladbbiakban az egyes mobil eszkdz6k hasznalatdra vonatkoz6 eldirdsok keriilnek rogzitésre
eszkoz tipusonkénti bontasban.
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6.22.1. Notebook hasznalataval kapcsolatos informaciobiztonsagi kovetelmények

Kiadas

Az eszkozok belépéskori atvételérdl, illetve kilépéskori leadasarol a felhasznalonak a
megfeleld jovahagyasokkal kell rendelkeznie. Az eszk6z az dlloménybavételi bizonylat
alairasaval kertiil a felhasznél6 nevére.

A felhasznalok a Tarsasag halozatahoz (tarsasagi domain-hez) tavolrdl csakis VPN
megoldas alkalmazéasaval csatlakozhatnak a Tavoli elérés pontban meghatarozottak
szerint, ennek hidnyédban a halozati alkalmazasok nem érhetdk el.

Hasznalat

A notebookok hasznalatanak felhasznalokra vonatkozo szabdlyai a jelen pontban foglalt
kiegészitésekkel megegyeznek a munkaallomasok altalanos hasznalati szabalyaival.

A Tarsasag tulajdonat képez6 notebookokat a munkavallal6 sajat felelosségére magaval
viheti, vagy a munkaidé lejartaval bent hagyhatja a tarsasagi telephelyen (objektum-
ban)a kovetkez6 feltételekkel:

Munkaiddn kiviil a notebookokat kikapcsolt allapotban, elzartan (pl. zart szekrényben
vagy bezart irodaban) kell elhelyezni.

A notebookok Orizetleniil hagydsa még zart autdban is kerlilend6. Amennyiben ez nem
megoldhato, az eszkdzt nem lathato, nehezen elérhetd helyre kell helyezni. Az autdéban
drizetleniil hagyott eszkdz ellopasa esetén a feleldsség €s a kar megtéritése a munkaval-
lalot terheli.

A notebookot a lakhelyétdl eltérd helyszinen (pl. szalloda, konferencia helyszine) csak
harmadik fél szdmara hozza nem férhetd, biztonsagi zarral ellatott helyen elhelyezve és
kikapcsolt allapotban lehet érizetlentil hagyni.

Kilfoldi kikildetés esetén a munkavallalo altal kivinni kivant eszkozoket, illetve ada-
tokat az IBF-el egyeztetni sziikséges, indokolt esetben (pl. EU-n, vagy NATO tagalla-
mon kiviili orszagba torténd utazas soran) az informaciobiztonsagi felelds altal megha-
tarozott, az Ugyvezeté altal jovahagyott kiilon informatikai eszkdzok biztositasa sziik-
séges a kikiildetés idOtartamara.

Az eszkoz eltulajdonitdsa, rongélodasa esetén - amennyiben a karesemény bizonyitha-
toan a felhasznalé nem megfeleld kezelésébdl adéddan keletkezett - a munkavallalo
szankcionalhato.

Karbantartas

Leadas

A Téarsasag altal biztositott eszkdzokon a felhasznalonak karbantartasi feladata nincsen,
a sziikséges hardveres €s szoftveres karbantartast a Szadmitastechnikai fomunkatars
végzi.

Az eszkdz hasznéldja a berendezés meghibasodasat, rendellenes mitkddését minden
esetben jelenteni koteles a Szamitastechnikai fémunkatérs felé, aki megkisérli a javitast,
ha ez nem sikertil, tovabbitja a kiilsd szerviz felé. Az dtadasrol atadas-atvételi nyilatko-
zatot kell késziteni. Amennyiben a meghibasodas az eszk6z nem rendeltetésszerli hasz-
nalatabol fakad, a felhasznald szankcionalhato.

, rendszerbdl valo kivonéas
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A munkavallal6 kilépési szandéka esetén az erre illetékes munkatars ellendrzi, hogy a
kilépd munkavallalonak milyen eszkozoket sziikséges visszaszolgaltatnia és errdl érte-
siti a munkavallalot, a Szamitastechnikai fomunkatars pedig ellendrizheti, hogy a kilépd
felhasznalo esetében sziikség van-e informaciobiztonsagi ellendrzésre, felmeriilt-e va-
lamilyen informacidbiztonsagi incidens gyantija. Az ellendrzés soran, az eszkoz hattér-
tararol vizsgalati masolat készithetd.
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e Ezutan az eszkdz egy masik felhasznald nevére keriil egy névrél-névre atadasi bizonylat
alapjan, amit mind az 4tado, mind az atvevo alair.

e A leadott eszkdzt - amennyiben biztonsagi incidens gyandja nem meriilt fel - a Szami-
tastechnikai fomunkatérs alaphelyzetbe allitja (helyreallithatatlan adattorlést kovetden
ujra telepiti az operacios rendszert, majd érvényesiti az aktudlis beallitasokat).

o Leselejtezett eszkdzok esetében - munkavallaloi értékesités elott is - mindenképpen
sziikséges az eszkozon levo adatok visszadllithatatlan torlése és az eszkoz részleges
alaphelyzetbe allitasa (gyari el6telepitett operacios rendszer ujra telepitése).

6.22.2. Hordozhato adattarolok kezelésének informaciobiztonsagi szabalyai

A Térsasag munkavallaldinak lehetdségiik van hordozhat6 adattarolok, USB, vagy egyéb en-
gedélyezett interfészen keresztiil csatlakoztatott adathordozok (pl. pendrive, kiilsé merevlemez,
memoriakartya) haszndlatdra, amennyiben adatot a Tarsasdgon kiviili helyszinre, vagy kiilsd
félnek sziikséges tovabbitani.

Munkavégzés céljabol csak a Tarsasag altal biztositott, a kovetkezd IT biztonsagi feltételeket
teljesitd titkositott, vagy titkosithaté adathordozok hasznalhatok:

e az eszkdz az alkalmazott végpontvédelmi rendszerrel, illetve egyéb virusvédelmi meg-
oldasokkal képes legyen egyiittmiikddni,

az adathordoz6 egyedileg beazonosithato legyen,

az eszkoz szoftveres (pl. Bitlocker), hardveres vagy kombinalt titkositast biztositson,

a titkositas legalabb AES 256 bit-es legyen,

kikényszerithetd legyen a tarsasagi jelszoeldirasoknak megfeleld jelszo,

szamkodos eszkoz esetén legalabb 6 karakteres kodot kérjen az eszkoz.

Valamennyi felhasznalonak torekednie kell dedikalt, személyhez rendelt USB adathordozé
hasznalatara. A dedikalt USB eszkdz a Tarsasag tulajdonat kell képezze. Az eszkozzel kapcso-
latos IT biztonsagi esemény ¢€s incidenskezelés esetén a biztonsagi szolgaltato is bevonasra ke-
riilhet az esemény vagy incidens tipusatol fliggden.

Dedikalt USB bevezetése esetén, a munkadllomasokon az USB porton keresztiil csatlakoztatott,
nem dedikalt USB eszko6zoket a rendszer csak olvashatd (read-only) modban ismerhet fel a
toltési funkcio ellatasa mellett.

Mind a titkositott, mind a dedikalt eszk6zok kezelésének eldirasait az alabbiak tartalmazzak:
Kiadés
e Ugyviteli és technoldgiai rendszerek esetében adattarold eszkdzt igényelni az adott te-
riilet vezetdjén keresztiil, az Ugyvezetd jovahagyasaval lehetséges.

e Dedikalt USB adattarolo eszkozt probaidés munkavallalo csak a kdzvetlen munkahelyi
vezetdje és az Ugyvezetd jovahagyasaval kaphat.

Hasznalat

e Amennyiben az eszkdz kdddal vagy jelszoval rendelkezik, be kell tartani a jelszoképzési
szabalyokat.

e A hasznalaton kiviili eszkdzt minden esetben elzart helyen, zarhatd szekrényben kell
tarolni, amelyhez a hozzaférési jogosultsag korlatozott.

e Sajat tulajdonban all6 adattarolo eszkdzon iizleti, technologiai adatok taroldsa szigortian
tilos.

e A Tarsasag altal biztositott hordozhatd eszkdozokon semmilyen illegélis szoftver vagy
fajl (pl. zene, kép, film stb.) nem tarolhato, torekedni kell tovabba a magéncélu haszna-
lat minimalizalasara.
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A Tarsasag altal biztositott hordozhat6 eszk6zok eltulajdonitasa, rongdlodasa esetén a
munkavallal6 szankcionalhato, amennyiben a kdresemény egyértelmiien a felhasznalo-
nak felréhaté modon kovetkezett be.

Karbantartas

A felhasznal6é szamara kiadott eszk6zok felhasznaloi szintii karbantartasa (pl. munka-
hoz sziikséges torlés) az eszkozt hasznald munkatars feladata.

Leadas, rendszerbol valo kivonas

A javithatatlanul meghibasodott hordozhat6 eszkozoket at kell adni a Szamitastechnikai
fomunkatarsnak, aki gondoskodik a megsemmisitésrol.

A leselejtezendd, hasznalaton kiviili vagy javithaté modon meghibasodott adathordozé
eszk0zokrdl az adatokat nem visszadllithatd modon kell tordlni. A specidlis torlést a
Szamitastechnikai fémunkatars végzi.

Allando hasznalatd eszkoz a munkavallald kilépésekor torténd atadast a névrdl névre
atadas-atvételi bizonylaton kell igazolni.

Amennyiben incidens gyantja meril fel, az eszk6z a felhasznal¢ altali torlés elott le-
foglalhat6 a Szamitastechnikai fdmunkatars altal.

6.22.3. Mobiltelefon, okostelefon, tablet hasznalatanak informacidbiztonsagi szabalvai

A Tarsasag munkavallaloi részére biztosithat mobil-, illetve okostelefonokat, valamint tablete-
ket, amennyiben munkavégzésiikhoz ilyen jellegli eszk6zok sziikségesek. A Tarsasagnak ad-
minisztrativ médon kell kikényszeritenie a mobil eszk6zok biztonsdgos hasznalatat.

A tarsasagi elektronikus levelezés, illetve tarsasagi alkalmazasok €s a belsé halozat elérését
biztositd WiFi haldzat csak a Tarsasag altal biztositott eszkdzon allithatd be. A jelen fejezetbe
sorolt mobil eszkdzok és a szerverek kozotti adatkommunikécio kizardlag biztonsagos, titkosi-
tott csatornan torténhet. A tarsasagi belsd haldzatra torténd csatlakozés soran sziikséges a kap-
csolodasi lehetdséget engedélyezett eszkozokre korlatozni és a megfeleld alhalozathoz ren-
delni, illetve a nem megfeleld eszk6zokrol a belsd haldzatban 1évo szerverekhez, valamint a
mobil eszkdz menedzsment rendszerhez torténd hozzaférést korlatozni.

Kiadés

A késziilék és SIM kartya kiadasat az Ugyvezetd engedélyezi és a Szamitastechnikai
fomunkatars hajtja végre.

A felhasznalé szamara kiadott eszkdzokrdl a Tarsasag naprakész nyilvantartast vezet,
az atadas-atvételrdl jegyzokonyv kell késziiljon.

Az eszkdzon tarolt adatokhoz torténd jogosulatlan hozzaférés megakadalyozasa célja-
bol a tarsasagi adatok elérését biztosito domain autentikacion tal a mobil eszk6zok to-
vabbi hozzaférési védelemmel - legalabb egy 4 szdmjegyli kod megadasanak kikény-
szeritésével - kell, hogy keriiljenek ellatasra.

Hasznalat
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A felhasznal6 feleldsége, hogy az eszk6zon megfelelden megvalasztott szamzar-kodot,

illetve lehetdség szerint ujjlenyomat vagy egyéb biometrikus azonositast allitson be. Az

alkalmazott kodra vonatkozo informdcidbiztonsagi kdvetelmények a kdvetkezdk:

e nem lehet egyszerili, egymas utan kovetkezd, illetve ismétlddd szamsorozat (pl. 0000,
1234)

e ne legyen szorosan a felhasznald személyéhez kapcsolddo szam (pl. sziiletési datum)

e amennyiben lehetséges, valasszunk minél hosszabb szamzarkodot

e Kkeriiljiik a szamzarkod felirasat, kiilondsképpen konnyen hozzaférhetd helyen vald
tarolasat.
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e A felhaszndlonak kotelessége gondoskodnia arrdl, hogy a rendelkezésére bocsatott ké-
sziilék biztonsagi frissitései alkalmazas és operacids rendszer szinten is megtorténjenek
(azaz nem tilthatja az automatikus frissitések megtorténtét).

e Az okostelefonokon és tableteken is érvényesek az alkalmazasok telepitésére, illetve az
elektronikus levelezés szabalyaira vonatkozo eléirasok.

e A mobileszkozre telepithetd alkalmazasok listaja korlatozasra kertilhet (a felhasznalo
elozetes tajékoztatdsa, de nem azonnali értesitése mellett), valamint a felhasznaloi al-
kalmazas jogosultsagokat {izem kozben is ellendrizésre keriilhetnek.

e Amennyiben az eszkdzrdl eseti biztonsagi mentés készitése sziikséges (pl. szervizbe
szallitas miatt), a Szamitastechnikai fémunkatars tudja elkésziteni a mentést, illetve a
visszatoltést.

e A késziiléket tilos nyilvanos helyen feliigyelet nélkiil, lathato helyen hagyni, ndvelve az
eltulajdonitas kockazatat.

e Be kell allitani, hogy harminc (30) masodperc tétlenséget kovetden a mobil késziilékek
képernydjének zarolasa automatikusan megtorténjen.

o Késziilék eltulajdonitasa esetén haladéktalanul — a rendelkezésre allo lehetoségekhez
mérten — értesiteni kell az IBF-et.

o A késziilek elvesztésének bejelentését kovetden, azonnali jelszovaltoztatas sziikséges a
felhasznalo altal. Tavolrdl azonnal letiltja a jelentett késziiléket és tavolrdl torli a tarsa-
sagi konténer tartalmat/visszadllitja a gyari bedllitdsokat. Mivel az eszkdz nyomkdve-
tése a beazonosithatésag érdekében engedélyezett, a bejelentést kovetden eldzetesen

o Az eszkdzok elvesztése, eltulajdonitisa, rongdlodéasa esetén a munkavallald szankcio-
nalhat6, amennyiben a karesemény a felhasznalonak felrohaté modon tortént a karoko-
zas, illetve annak informdcidbiztonsagi relevancidja van.

Leadés, rendszerb6l vald kivonas

e A Tarsasagtol tavozo munkavallalonak a kilépés napjan, vagy mobil eszkdz csere esetén
le kell adnia a céges mobiltelefonjat/tabletjét.

e Az eszkoz atadadsa a névrél-névre atadasi bizonylat alairasaval torténik.

e A leadott késziiléket a Téarsasdgnal az erre kijelolt munkatéars veszi at a felhasznal6tol
vagy az illetékes szaktertilettdl, aki gondoskodik az eszkoz visszaallithatatlan torlésérol,
sziikség esetén image-elésérdl, valamint a késziilek allapotatol fliggden felkészitik azt a
kovetkezd felhasznald szdmara.

o Az eszk0zon tarolt esetleges maganjellegli informaciok (kontaktok, képek, alkalmaza-
sok stb.) eltavolitasa a felhasznalo feladata és feleldssége. Sem az IBF-nek, sem a Sza-
mitastechnikai fdmunkatarsnak nem kotelessége az eszk6zon tarolt adatok kimentése a
felhasznald szamdara. Tovabba a felhasznaldo maganjellegli adatainak kompromittalo-
dasa, elvesztése esetén semmilyen kartéritési igénnyel nem élhet, az eszkdzon tarolt pri-
vat adatokért a tarsasag semmilyen feleldsséget nem vallal.

¢ Amennyiben incidens gyantja meriil fel, az eszk6z vizsgalatat a visszaallithatatlan tor-
1és el6tt az Ugyvezetd rendelheti el.

A mobiltelefon és mobilinternet hasznalattal kapcsolatos tovabbi szabalyokat a KIE-20 M-04
melléklete tartalmazza.

6.23. Incidenskezelés

Informatikai biztonsagi eseménynek/incidensnek tekintheté minden, az informatikai eszk6z6k-
kel kapcsolatban felmeriild, hardveres vagy szoftveres meghibasodas, probléma, a megszokot-
tol eltérd, rendellenes miikddés (pl. virusfertézés, adathalasz tdmadas, adathordozd/mobil esz-
koz elvesztése, jelszo kompromittalodasa, stb.).
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Ide sorolhatok azon események vagy incidensek is, melyek nem sorolhatdk be egyértelmiien az
informatikai biztonsagi esemény/incidens kategoriaba (pl. bizalmas dokumentumok elvesztése,
kompromittalodésa, személyes adatok kezelésére vonatkozo szabalyok megsértése, stb.).

A Téarsasag minden munkavallaldjanak és kiils6 partnerének kotelessége az altala tapasztalt
biztonsagi eseményt, vagy altala feltart biztonsagi sebezhetdséget haladéktalanul jelenteni a
Szamitastechnikai fomunkatarsnak és/vagy az IBF-nek.

Az esemény/incidens fogadasat, rogzitését és eldzetes értékelést az esemény/incidens tipusatol
fliggden a fogado szakteriilet illetékes munkatarsa végzi, de az illetékes szakteriileti vezeto a
felelés a megvaldsulésért.

A bejelentést fogado kiértékeli és amennyiben rendkiviili eseményként, vagy incidenskét azo-
nositja, ugy az dokumentalt forméban rdgziti Az dokumentacios forma lehet:

a) e-mail
b) jegyzOkonyv
¢) hangjegyzet (személyes vagy telefonos bejelentés esetén, amennyiben lehetséges)

A dokumentalt bejelentésnek az aldbbi informacidkat minden esetben tartalmaznia kell (nem
ismert informacidk esetén ,,nincs adat” jeldlés alkalmazando):

a) Bejelentd adatai: neve, elsédleges munkaltatdja, beosztasa, elérhetdségei.

b) Esemény/incidens adatai: koriilmények leirasa, pontos idépont, helyszin, kivalté ok, var-
hat6 hatas/kdvetkezmény, varhato lefolyés, megtett intézkedések, értesitettek kore.

c) Bejelentést fogadd adatai: neve, elsddleges munkaltatoja, beosztasa, elérhetdsége.

Az incidens jelentésének elmulasztdsa az incidens jellegétol és mértékétdl fiiggden szankcio-
nalhato. Informaciobiztonsagi kovetelmények megszegésének eseteit és azok szankciodit a jelen
szabalyzat 5. sz. melléklete tartalmazza. Amennyiben a felhasznal6é nem jelenti az altala észlelt
incidenst, és emiatt a Tarsasagot kar éri, a munkavallal6 feleldsségre vonhato.

Biincselekmények, illetve egyéb, hatdsagok fel¢é jelentéskoteles események azonositasa esetén
a hatésagokkal valo kapcsolatfelvétel az Ugyvezetd feladata.

Az IT biztonsagi incidenskezelés célja az IT biztonsagot, a szervezet eréforrasainak, folyama-
tainak, I'T biztonsagi kontrolljainak miikodését veszélyeztetd, illetve a rendeltetésszertitol eltérd
események figyelése, IT biztonsagi incidensek azonositdsa, kezelése, valamint az incidens le-
zarasat kovetden tanulsagok levondsa €s védelmi intézkedések meghatdrozasa az incidensek
okanak megsziintetésére a tovabbi bekovetkezési gyakorisdg és/vagy hatas csokkentése célja-
bol.

Az események/incidensek elharitdsdval parhuzamosan megkezdddhet azok kivizsgalasa.
Amennyiben sziikséges, elsOként el kell hatarolni az érintett eszkdzoket, mely lehetdvé teszi a
bizonyitékok eredeti allapotban toérténd konzervaldsat és begytijtését.

Az elhatarolasért és a bizonyitékok 0sszegylijtéséért az esemény/incidens tipusatol fiiggden az
illetékes szakteriileti vezetd felel. A bizonyitékgyljtés az esemény/incidens kezeléséért felelds
illetékes szakteriilet munkatarsainak feladata. A bizonyitékok gytijtésére a Tarsasag IBF-e, il-
letve a vizsgalatba bevont egyéb felek (informatikai €s biztonsagi szolgaltato) is jogosultak.

Abban az esetben, amennyiben az esemény/incidens biincselekménynek mindsiil, a bizonyité-
kok gytijtését kizarolag a hatosagok végezhetik el.

Az IT biztonsagi incidensek kivizsgalasat az Ugyvezetd irdnyitja. Az informaciobiztonsagi ese-
mény/incidens elharitasara tett 1épéseket folyamatosan jegyzokonyvezni kell, illetve az elhari-
tassal egyidejlileg meg kell kezdeni az incidens kivizsgalasat.

Az incidens kivizsgaldsa soran gylijtott bizonyitékokat jegyz6konyvben régziteni kell.
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Az incidensek kivizsgaldsanak eredményét, a meghozott és végrehajtott intézkedéseket doku-
mentalni, jelentésben rogziteni sziikséges. A vizsgalat lezarasanak tényét a vonatkozo jelentés-
ben az Ugyvezetd alairasaval igazolja.

Az incidens elharitdsarol irasban (pl. e-mail) tdjékoztatni kell az elharitasban, illetve kivizsga-
lasban résztvevoket, valamint az érintett munkatarsakat.

Az IT biztonsagi eseményekrdl €s incidensekrol tarsasagi szinten rendszeres nyilvantartast kell
vezetni. A Tarsasagot érintd incidensekrdl az Ugyvezetd szamdara elemzés késziil az alabbi
szempontok alapjan:

e gyakorisag, ismétlodés

o karkovetkezmény, okozott hatas

e ¢rintett er6forrasok

becsiilt bekovetkezési 1d6 és bejelentés kozott eltelt 1d6

bejelentés ideje €s az elharitas megkezdése kozott eltelt id6

elhéritasra forditott id6

kivizsgélasok sordan azonositott javitd intézkedések megvaldsitasanak statusza

Amennyiben az IT biztonsagi esemény vagy incidens az lizletmenet folytonossagat veszélyez-
teti, vagy akadalyozza, életbe kell Iéptetni az iizletfolytonossagi €s eréforras-helyreallitasi ter-
veket, és az incidenst rendkiviili eseményként kell kezelni.

6.24. Audit, feliilvizsgalat

Az auditok, feliilvizsgalatok célja, hogy a Tarsasag, tovabba az MVM Zrt. Csoportszintli Biz-
tonsagi Igazgatosaga meggydzodhessen arrdl, hogy a sziikséges kontrollok kialakitdsa megtor-
tént, a bevezetett védelmi intézkedések megfeleléen miitkddnek, az 0j kockazatok azonositha-
toak-e. Ezek feltarasanak modjai az informéciobiztonsagi auditok lefolytatasa, valamint kiilon-
boz0 sériilékenység vizsgalatok megvalositasa.

A Tarsasag informaciobiztonsagi audit és feliilvizsgélati feladatait, modszereit az MVM ajan-
lasa alapjan kell alkalmazni.

Az auditokon til az MVM Services Zrt. Informacidbiztonsagi és Kriziskezelési Osztaly felé
informaciobiztonsagi adatszolgaltatasi kotelezettsége all fenn a Tarsasdgnak. Adatszolgaltatasi
kotelezettség fliggetleniil attol fenndll, hogy a Tarsasagnal biztonsagi audit kitlizésre keriilt-e.
Az adatszolgaltatas hatariddre torténd megkiildése az IBF feladata és felelossége.

A csoportszintli informéciobiztonsagi auditok hatdkorét, kiterjedését az MVM Zrt. csoport-
szintli szabalyz6 dokumentumai tartalmazzak. Az auditok az {ligyviteli €és a technoldgiai rend-
szerekre egyarant kiterjednek, az audit célja és hatokore szerinti meghatarozasban.

7. INFOKOMMUNIKACIOS ALAPELVEK ES KOVETELMENYEK
7.1. Informatikai fejlesztések és szolgaltatasok igénybevételének egységes alapelvei

A Térsasag koteles csatlakozni a Csoportszintli IT Szolgaltatasi Keretszerzédéshez az iizleti
informatikai szolgéltatoval (MVMI Zrt.) kdtendd Csatlakozasi Megallapodassal, amennyiben
az nem litkdzik a Tarsasadg Alapito Okiratdban, vagy a vonatkozo jogszabalyokban foglaltakkal,
valamint a tulajdonosi szdndékkal.

A Téarsasag koteles a csoportszintli lizleti informatikai szolgaltatasok teljes lemondasa esetén
az lizleti informatikai szolgéltato €s az informatika funkcionalis teriilet bevonasaval egyeztetni
a szolgaltatas létrehozasa érdekében felmeriilt raforditdsok kompenzalasarol, amennyiben azok
a gazdasagi ¢lettartam lejarta eldtt keriilnek lemondasra.
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A tagvallalat és az lizleti informatikai szolgaltato kozotti tizleti IT szolgaltatasokkal kapcsolatos
vitak rendezése iigyében dontéssel az informatikai funkcionalis teriileti vezeté (MVM Zrt. DIG)
rendelkezik.

A Tarsasag koteles az lizemviteli informatikai eszkdzok és rendszerek, az izemviteli szoftver-
licencek esetén az informatika funkcionalis teriiletet rendszeresen, illetve a beszerzések inditasa
el6tt, valamint végrehajtasrol tajékoztatni.

A Téarsasag koteles adatot szolgaltatni az informatika funkcionalis teriilet részére az lizleti és az
tizemviteli informatikai témak - lizleti €s az iizemviteli informatikai kornyezetiikrol, beszerzési
és fejlesztési éves terviikrél (Digitalis Korméanyzati Ugyndkség Zrt. - DKU), az igénybe vett
informatikai szolgaltatasaikrol.

A Tarsasag koteles évente minimum egy alkalommal IT eszkoz és IT szolgaltatas auditot le-
folytatni.

Az iizleti informatikai szolgaltaté altal biztositott tizleti IT eszkdzok és szolgaltatasok tekintet-
¢ben az audit tAmogatasara a Tarsasag koteles az iizleti informatikai szolgaltato (MVMI Zrt.)
altal biztositott audit megoldast (eVK) hasznalni.

7.2.  Ugyviteli céli elektronikus hirkozlési szolgaltatasok igénybevételének alapelvei

A Tarsasagok koteles csatlakozni a Csoportszintli Elektronikus Hirkdzlési Szolgaltatasi Keret-
szerz8déshez a csoporton beliili ligyviteli elektronikus hirkozlési szolgaltatoval (MVM NET
Zrt.) kotendé Egyedi Szolgaltatasi Szerzddéssel a KIE-20-M-02 melléklet 1.4. pont rendelke-
zéseivel 0sszhangban, valamint a Csoportszintli El6fizet6i Flotta Mobiltelefon Szolgaltatasi
Keretszerzédéshez a csoporton kiviili szolgaltatd céggel kdtendd Egyedi Szolgaltatasi Szerzo-
déssel, amennyiben az nem {itk6zik a Téarsasag miikodési engedélyében (Alapité Okiratdban),
vagy a vonatkoz6 jogszabalyokban foglaltakkal, valamint a tulajdonosi szandékkal.

A Tarsasag koteles figyelembe venni a mobil eszk6zok igénylése, beszerzése, logisztikéaja, SIM
kartya kezelése és hasznalata kapcsan a KIE-20-M-04 mellékletben leirtakat és az igénylések-
hez a KIE-20-NY-01, KIE-20-NY-02, KIE-20-NY-03, illetve KIE-20-NY-04 formanyomtat-
vanyokat alkalmazni.

A Térsasag koteles a csoportszintii ligyviteli elektronikus hirkozlési szolgaltatasok teljes le-
mondasa esetén az MVM NET Zrt. és az informatika funkcionalis teriilet bevonasaval egyez-
tetni a szolgaltatas 1étrehozasa érdekében felmeriilt raforditasok kompenzalasarol, amennyiben
azok a gazdasagi ¢élettartam lejarta eldtt keriilnek lemondasra.

A Tarsasag koteles az Egyedi Szolgaltatasi Szerzddésekbdl, illetve a zart felhasznaldi csoport
tagjai részére nyujtott elektronikus hirk6zlési szolgaltatasi szerzédéseikbdl kiindulva Gssze-
gyljteni és megkiildeni az informatika funkcionalis teriilet részére a kovetkezd évben igénybe
veendo tigyviteli elektronikus hirkozlési szolgaltatdsi mennyiségeket a KER-20-01 kozponti
eljarasrendben rogzitettek szerint a csoportszintli kdzéptavu lizleti tervezési periodus kezdetén.

7.3.  Uzleti intelligencia és adatvagyon gazdalkodas egységes alapelvei

A Tarsasag koteles csatlakozni a kozponti, vagy egy specifikus Business Intelligence Compe-
tence Centerhez (BICC), akikkel egyiittmiikddve zajlik a Business Intelligence (BI) igények
kiszolgalasa.

Uzleti informatikai rendszereket timogaté BI megoldasokért a csoportszintii tamogatd szolgal-
tatasok keretrendszere szerint az iizleti informatikai szolgaltato felel. Ettdl eltérni DMB javas-
latra ABIV jovahagyassal lehet, ebben az esetben a beszerzési folyamatba szakmai résztvevo-
ként az ABIV bevonasa sziikséges.
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Uzemviteli rendszereket timogatd BI megoldasokért a Tarsasag felel, amely feleldsséget az
ABIV eziranyll kezdeményezésére atadhatja az MVMI Zrt. részére. A Térsasag altal hasznalt
tizemviteli rendszert tamogatd BI megoldasok és termékek bevezetésérol és feleldsségviselésé-
r6l az ABIV dont.

A Tarsasag a BI jellegli miikodésiikhoz sziikséges szakértdi, tanacsadasi tevékenységekhez
kapcsolodo kiadasokat tizleti tervében kdteles rogziteni, az ABIV tajékoztatasa mellett.

8. Zarorendelkezés

Jelen szabalyzat 2026. junius 19. napjan Iép hatalyba, ezzel egyidejiileg a 2025. augusztus 15.
napjan kiadott MGEP-SZ2021/79 Informacidbiztonsagi és infokommunikacids szabalyzat mo-
dositasra kertil.

Mellékletek

1. sz. melléklet: Fogalommeghatdrozasok

2. sz. melléklet: Informaciobiztonsaggal kapcsolatos altalanos elvarasok
(minimum elvarasok)

3. sz. melléklet: Informacidbiztonsagi felelds feladatai és a vele szemben
tamasztott kovetelmények

4. sz. melléklet: Adatvagyon gazdalkodasi keretrendszer 1étrehozéasaval
¢s mukodtetésével kapcsolatos elvarasok

5. sz. melléklet: Informéciobiztonsagi kdvetelmények megszegésének
esetei €s azok szankcioi

6. sz. melléklet: Informaciobiztonségi és Infokommunikéacios DHL

Formanyomtatvanyok

1. sz. formanyomtatvany: Tarsasagi besorold kérddiv informaciobiztonsagi
kategoriakba

2. sz. formanyomtatvany: Nyilatkozat — tarsasagi munkavallald

3. sz. formanyomtatvany: Nyilatkozat — kiilsés munkavallalo

4. sz. formanyomtatvany: Nyilatkozat — mobiltelefon, mobilinternet hasznalathoz
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MODOSITAS NYILVANTARTOLAP

Els6 hatalybalépés ideje: 2021-10-27.

Ssz. |Modositas datuma | Modosités leirdsa (jellege)
1 2023. augusztus 14. A’ KI’E-2O kozponti irdnyelv valtozésa miatti modositasok el-
végzése.
5 2024. prilis 30. A’ KI’E-20 kozponti irdnyelv valtozdsa miatti modositasok el-
végzése.
3. 2004. oktber 14. KER-20-01-92-O%-04-QS Az MVM Csopor,t k9zp0nt1 eljaras-
rendjeinek valtozasa miatti modositasok elvégzése.
KIE-17 kdzponti iranyelv véltozasa, valamint a KER-17-02 és
4, 2025. februar 11. KER-17-03 kozponti eljarasrendek valtozasa miatti modosita-
sok elvégzése.
A KIE-20 kozponti iranyelv M-05 mellékletének valtozasa mi-
5. 2025. junius 6. atti, valamint a 7/2025. sz. Belso ellendrzési jelentés €s intézke-
dési terv-bol adodo modositasok elvégzése.
6. 2025, augusztus 15. KIE-17 kozponti iranyelv valtozasa miatti modositasok elvég-
zése.
A KIE-20 kozponti iranyelv, valamint a KER-20-01-02-03-04-
7. 2026. jinius 19. 05 kozponti eljarasrendek valtozasa miatti modositasok elvég-

zése.
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Fogalommeghatarozasok

ABIV: Adatmenedzsment ¢s BI vezetd

Adat: tények, fogalmak, eligazitasok olyan formai megjelenése, amely alkalmas az emberi
vagy az automatikus eszkozok altal torténd értelmezésre, vagy feldolgozasra.

Adatgazda: Az adatgazda felelds az adatkor adatmindségéért, hozzaférési (olvasas, szerkesz-
tés) jogosultsagok jovahagyasaért €s az adatok felhasznalasanak modjaért, karbantartasaért és
az azokat leir6 metaadatok megfeleldségéért. Az adatgazdak legfébb feladatai olyan folyama-
tok, iranyelvek és szabalyok (adatszotarak) kialakitasa és feliigyelete, melyek biztositjak a ha-
taskoriikbe tartozé adatkorok értelmezhetdségét, koztiik 16vo dsszefliggések attekinthetdségét,
ami lehetdvé teszi a hatékony tizleti hasznosithatdsagot.

Adatkor: Adatelemek szervezett gytijteménye, amelyek olyan 6nallé entitasokat irnak le, ame-
lyek tizleti szempontbol egy logikai csoportot alkotnak. Az adatkordk olyan adatelemeket tar-
talmaznak, amelyek az azokat kezeld alkalmazasok és/vagy iizleti folyamatok miikodése okan
sziikségesek. Tobb adatgazda altal kezelt adatkdroket kiillonboz6 adatkdroknek tekintiink, an-
nak ellenére is, ha neviikben és/vagy kezelt adatelemeikben részben vagy egészben megegyez-
nek.

Adatvagyon: A tarsasag tulajdondban 1évo, a tarsasag mikodése soran létrehozott, feldolgo-
zott, tarolt és tovabbitott adatok halmaza.

Adatvagyon felmérés: A folyamatok altal hasznalt adatvagyon elemek, valamint az azokhoz
kapcsolodo, a tovabbi vizsgalatokhoz és kezeléshez tartozé paraméterek azonositasa, mely vo-
natkozik a tarsasag papir alapu é€s elektronikus adatvagyonara egyarant.

Adatvagyon gazdalkodas: Az adatvagyon gazdalkodas alatt az adatvagyon felmérését, keze-
1ését, fejlesztését, rendszerezését, valamint a benne rejld tizleti lehetdségek kiakndzasanak ta-
mogatasat értjiik. Az adatvagyon gazdalkodas részét képezi tovabba az adatok hozzaférésével,
felhasznalasaval, szerkesztésével kapcsolatos tevékenységek biztonsagi szempontbdl térténd
feliigyelete.

Adatvagyon jegyzék: Az adatvagyon felmérés eredményét tartalmazo adatbazis vagy doku-
mentum, mely tartalmazza a tarsasdg adatvagyonanak elemeit, azok adatgazdait, valamint az
adatvagyon gazdalkodas és az informaciobiztonsag szempontjabol relevans adatokat
Adatvagyon leltar: Az adatvagyon felmérés eredményét tartalmazo6 adatbazis vagy dokumen-
tum, mely tartalmazza a tarsasag védendd adatait.

Authentikacio: Az a folyamat, amely soran a rendszer ellendrzi a felhasznal6 személyazonos-
sagat (pl. felhasznéalonév és jelszo bekérésével).

Biztonsagi szolgaltato: Az MVM Csoport belsd biztonsagi szolgéltatéja az MVM BSZK Zrt.
¢s az MVM Services Zrt. egyes biztonsagi szakteriiletei. A szolgaltatasok részleteit a felek ko-
zOtt1 szerzOdések, megallapodasok tartalmazzak.

BI: Business Intelligence (Uzleti Intelligencia)

BICC: Business Intelligence Competence Center (Uzleti Intelligencia Kézpont)

Biztonsagi zona: Olyan, fizikailag jol elhatarolhato teriilet, mely az ott tarolt, kezelt, vagy ép-
pen elhangzott informéciok biztonsagi besorolasanak fliggvényében keriilt kialakitasra.
Digitalizaciés Transzformaciéos Kozpont (DTK): az MVM Csoport stratégiai digitalizacios
céljainak megvalodsitasat tiamogatja egy hatékony, csoportszintii IT digitalizacids €s transzfor-
macios iranyitds kialakitasan, valamint irdnyitasi feladatainak ellatasan keresztiil. A DTK az
MVM Csoport iizleti architektirdjanak, digitalis fejlesztéseinek kialakitasadval kapcsolatban
csoportszintli szakmai irdnymutatasokat fogalmaz meg, a Véllalati Architektira Iroda IT irany-
mutatasaival 6sszhangban. A DTK tamogatja a tagvallalatokat digitalizacios terveik kidolgo-
zasaban ¢és megvalositasaban.

DMB: Data Management Board (Adatgazdalkodaseért felelés, MVM Csoport szintii testiilet)
DSO: Az MVM Csoport eloszto-halozat lizemeltetd tarsasagai
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Esemény: Minden olyan allapotvaltozas, amelynek jelentdsége van a folyamatok és szolgalta-
tasok menedzsmentjében, és amely a folyamatot miikodtetdk, illetve a szolgaltatasokat nytjtok
részérdl beavatkozast igényel, és gyakran vezet naplozando incidensekhez.

Egvedi Szolgaltatasi Szerzédés (ESZSZ): Az MVMI Zrt. és a cégcsoport tarsasagai kozott
Egyedi Szolgaltatasi Szerzédések (ESZSZ) jonnek létre — kiilon egyedi informatikai szolgalta-
tasi szerz0dés az MVMI Zrt.-vel és kiilon egyedi tigyviteli célu elektronikus hirkozlési szolgal-
tatasi szerz0dés az MVM NET Zrt.-vel —, amelyek tartalmazzak a megrendel6 tarsasag altal
igénybe venni kivant szolgaltatasokat és azok dijait rogzitd megallapodast az ICT Szolgaltatasi
Keretszerzodések alapjan.

EVK (Elektronikus Viltozaskezelési-lapokat Kezel6 Alkalmazds): az lizleti informatikai
szolgaltatassal kapcsolatos felhasznaloi valtozas igények kezelésére (igénylés, modositas, le-
mondas) szolgalé workflow alkalmazas.

Fejlesztési portfolié és kiemelt projektek funkciéo: Az MVM Zrt. Fejlesztési Portfolio és Ki-
emelt Projektek Osztalyvezetd (FPKPO)

ICT bels6_technolégiai szolgaltatok: Az MVM Csoport tarsasagai, valamint az MVM Zrt.
¢s/vagy a tarsasagok részvételével miikodo leanyvallalatai részére iizleti informatikai szolgal-
tatasokat nyjt6 MVMI Zrt. és csoporton beliili tigyviteli célu elektronikus hirkdzlési szolgal-
tatdsokat (ez alol kizardlag az eléfizetdi flotta mobiltelefon szolgaltatas jelent kivételt) nyjtd
MVM NET Zrt. Az MVMI Zrt. és az MVM NET Zrt. ezen szolgaltatasok vonatkozasaban a
KIE-02-M-02 Az MVM Csoport tamogato szolgaltatok listaja rendelkezései szerinti tiamogatd
szolgaltatonak mindsiil, ha vele csoportszintli SLA keretszerz6dést kotott az MVM Zrt.

ICT funkciégazda: Egy adott ICT rendszer/szolgaltatds funkcionalis megfelel6ségének fel-
tigyeletéért felel, feladata az adott funkcidkdrre vonatkozoan az esetlegesen eltérd tagvallalati
igények 0sszehangolasa, konszolidalasa.

Incidens: Nem kivant vagy nem vart, egyedi vagy sorozatos események, amelyek nagy valo-
szinliséggel veszélyeztetik az ilizleti tevékenységet és fenyegetik annak biztonsagat, ezzel kart
okozva a tarsasag szamara.

Informatika funkcionalis teriilet: MVM Zrt. Altalanos vezérigazgato-helyettes / Csoporton
beliili elektronikus hirk6zlés és informatikai, digitalizacids technologiak funkcio.
Informatika funkcionalis teriileti vezeto: MVM Zrt. Digitalizacios igazgatd (MVM Zrt. DIG)
Informatikai szolgaltaté: Az MVM Csoport bels6 informatikai szolgéltatoja az MVMI Infor-
matika Zrt. A szolgaltatasok részleteit a felek kozotti szerz0dések, megallapodasok tartalmaz-
zak.

Informacidbiztonsag (information security): Az informaci6 bizalmassaganak, sértetlenségé-
nek és rendelkezésre allasanak megdrzésére; tovabba egyéb tulajdonsagok, mint a hitelesség,
az elszamoltathatdsag, a letagadhatatlansag és a megbizhatosag biztositasara iranyuld gyakor-
lat, tevékenységek, folyamatok halmaza.

Informacidbiztonsagi esemény: Olyan allapot el6forduldsa, amely az informéciobiztonsagi
szabalyzat lehetséges megsértésére, vagy a védelmi intézkedések hidnyara vagy nem-megfeleld
miikddésére, vagy az informécidbiztonsaggal dsszefliggd, korabban nem ismert helyzetre utal
¢s fennallasa informaciobiztonsagi incidenshez vezethet. Informéciobiztonsagi esemény eseté-
ben konkrét karokozas nem tortént, de fenndll a lehetdsége, hogy az esemény kezelésének el-
mulasztasa esetén a szervezet kart szenved egy késobbi tdmadas vagy meghibasodas soran.
Informacidbiztonsagi felelés (IBSZ): Az elektronikus informécios rendszerek biztonsagaért
felelos személy.

Informacidbiztonsagi incidens: Nem kivant vagy nem vart, egyedi vagy sorozatos informa-
cidbiztonsagi események, amelyek nagy valdszinliséggel veszélyeztetik az lizleti tevékenységet
¢és fenyegetik az informaciok biztonsagat, ezzel kart okozva a tarsasag szamara.
Informacidbiztonsagi kategdéria: Meghatarozott kritériumok szerint definialt kategoridk,
amelyekbe a tarsasagok adatszolgaltatas alapjan keriilnek besoroldsra az MVM Zrt. altal.
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A tarsasagoknak a sajat kategoridjuknak megfeleld biztonsagi védelmi intézkedéseket kell meg-
valdsitaniuk. Az alkalmazott informacidbiztonsagi kategoridkat és a sziikséges védelmi intéz-
kedéseket az MVM Zrt. belsé szabalyzatban régziti, errdl a tarsasagokat a besorolds eredmé-
nyével egyiitt tajékoztatja.

Informacidbiztonsagi szabalyzat: Az informaciobiztonsagi szabalyokat, az alkalmazott vé-
delmi intézkedéseket, kdvetelményeket és feleldsségeket tartalmazo dokumentum.
Informacidbiztonsagi stratégia: Az informacidbiztonsagi politikaban meghatarozott célok el-
érésének modjat, a megvalositandd védelmi intézkedések bevezetésének 1épéseit, 3-5 év tavla-
taban tartalmazo dokumentum.

Informéacidbiztonsagi politika: Az informdaciobiztonsagi rendszer magas szintii dokumen-
tuma, mely a biztonsagi célok ¢s alapelvek meghatarozasa mellett kinyilvanitja a fels6 vezetés
informéaciobiztonsag iranti elkotelezettségét is.

Informacidbiztonsagi rendszer: Olyan folyamatok 0sszefiiggd halmaza, melynek célja a tar-
sasagok altal hasznalt informaciok és informacios rendszerek azonositasa, azok informaciobiz-
tonsagi kockazatainak felmérése, kockazataranyos védelmi intézkedések bevezetése €s folya-
matok kialakitasa, valamint azok hatékony menedzsmentje.

IT governance: Digitalizacids és hirkozlési lizleti megoldéasok fejlesztési funkcid, akinek a
feladata az lizletfejlesztési Otletek befogadasa, az iizleti teriilettel ezek valodi lizleti igénnyé
val6 kidolgozésa. Az igények harmonizacidja az iizleti és IT prioritasokkal, a csoportszintii
projekt portfolio figyelembevétele mellett. Az IT governance timogatja, koordinalja és egyez-
teti az MVM Zrt. és az MVM Csoportba tartozo tarsasagok informatikai fejlesztéseinek, beru-
hazasainak tervezését. Ellendrzi, konszolidalja az tigyviteli és lizemviteli IT fejlesztési terveket.
Feliigyeli az IT fejlesztések végrehajtasat, a tervek megvalosulasat. Ennek keretében folyama-
tosan monitorozza az dsszes csoportszintli vagy kiemelt fontossagu informatikai fejlesztési pro-
jekt megvalosulasat. Az IT governance kezeli az IT projekt portfoliot és mitkddteti az MVM
Csoport szintli igénykezelést és az IT projekt priorizalasi forumot.

Kockazat: Valamely fenyegetés megvalosulasanak lehetdsége, fenyegetettség mértéke, amely
egy fenyegetés bekovetkezési gyakorisaganak (bekovetkezési valoszintiségének) és az ezaltal
okozott kar nagysaganak a fiiggvénye.

Kockazatelemzés: Az informaciok és a hozzajuk kapcsolodo eréforrasok értékének, sériilé-
kenységének, fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak felmérése utjan a
kockazatok feltarasa €s értekelése.

Kriptografiai eszkozok: Titkositast lehetové tevd eszk6zok, melyek alkalmazasaval csokkent-
hetd a kezelt adatok bizalmassaganak sériilése. Kriptografiai eszkoz példaul a teljes merevle-
mez titkositas, jelszavas tomorités, stb.

Kiils6 kozremiikodok: Kiilsé szereplonek mindsiil minden olyan, nem az adott tarsasag szer-
vezetébe tartozo intézmény, szervezet, vallalkozas vagy egyén, aki jogszabalyi eldiras, kinyil-
vanitott kolcsonos egylittmiitkodési szandék, vagy egyoldalu akarat alapjan a tarsasag mitkodé-
sével kapcsolatban adatot, informdciot allit eld, ismer meg, kezel, publikal.

Mobileszkozok: mobiltelefon, ill. mobilinternet szolgaltatas igénybevételére alkalmas készii-
lékek, olyan nem helyhez kotott IT/ICT eszkozok, amelyek dnerejiikbdl képesek mobilkapcso-
latot létesiteni (mobilinternet, WiFi, NFC, Bluetooth stb.) illetve adatokat tarolni, feldolgozni,
tovabbitani.

Mobilinternet: a mobilinternet késziilék (mobil internet stick) és a SIM kartya egyiitt.
Mobilszolgaltatas: mobil-hangalap, ill. mobilinternet szolgaltatasok.

Mobiltelefon: MVM Csoport Térsasagai altal a munkavallalok részére biztositott vallalati mo-
biltelefon késziilék és a SIM kartya egyiitt.

Mobil eszkozok: Minden olyan szdmitastechnikai eszkéz, amely fizikailag szabadon mozgat-
hat6 és funkcionalitasat bet6lti mozgas kozben is. Ide sorolhatok a hordozhatd szamitogépek,
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illetve a veliik azonos adattarolasi, adatkezelési €s adatmegjelenitési funkciokkal bir6 telekom-
munikacids eszk6zok (pl. tablet, notebook, okostelefon, stb), valamint a hordozhat6 adattarolok
(pl. kiils6 merevlemez, pendrive, stb.).

Mobil internet szolgaltatas: mobileszkozre aktivalhato internet csomag.

Projekt Iranyité Bizottsag (PIB): A Projekt Iranyitd Bizottsag a projektek mikodését iranyito
vezetd testiilet, melynek feladata a projekt eredményeinek attekintése és elfogadasa, valamint
a projekt menetét jelentdsen befolyasold dontések meghozatala. Projekt Operativ Bizottsag
(POB): A Projekt Operativ Bizottsadg a projektek miikodését operativ szinten vezetd testiilet,
melynek feladata a projekt eredményeinek kidolgozésa, operativ szintli elfogadédsa, valamint
dontés elokészitd anyagok elkészitése.

Projekt Priorizacios Forum (PPF): iizleti IT projektek kategorizalasat és priorizalasat tamo-
gato forum.

Sériilékenység (vulnerability): Az informatikai rendszer olyan része vagy tulajdonsaga, ame-
lyen keresztiil valamely fenyegetés megvaldosulhat (pl. a sériilékenységek, sebezhetéségek ki-
hasznaldsaval a tamado magasabb jogosultsagi szintet ér el, igy at tudja venni az irdnyitast a
kell6 védelem nélkiili rendszerek felett). A sériilékenységeket altalaban frissitésekkel lehet ja-
vitani.

Sériilékenység vizsgalat: Az informatikai rendszerek gyenge pontjainak (biztonsagi rések) és
az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.

SIEM (Security Incident and Event Management): Bizonyos rendszerek gytijtéfogalma. A
SIEM rendszerek alapelve, hogy a vallalati kornyezetbdl a megfeleld adatokat tobb helyen is
gyljtve rendszerezze, és hogy atfogd képet kapjunk a tevékenységekrdl, ami megkonnyiti a
kovetést, és aminek kdszonhetden lathatova valnak azok a mintdk, amik kiilonbozdek a meg-
szokottaktol.

Tarsasagi programkoordinator (a tovabbiakban TPK): A KIE-05 Az MVM Csoport pro-
jektek kezelésére vonatkozo6 kdzponti irdnyelvében rogzitettek szerinti funkcidt betoltd munka-
tars.

Tarsasagi szolgaltatas-vezetd(k): Az lizleti informatikai és az tigyviteli célu elektronikus hir-
kozlési szolgaltatasokat igénybe vevo tarsasdg szolgaltatasvezetdi munkakdrokben foglalkoz-
tatott munkavallal6ja/munkavallaléi, ezek/ennek hidnyaban a szolgéltatasokat igénybe vevo
tarsasag elsd szamu vezetdje altal szolgaltataskezelésre kijelolt személy(ek).

Technikai felhasznalé: Bizonyos elére meghatarozott funkcio6 (pl. automatikusan lefut6 task-
ok végrehajtasara) betoltésére, az informatikai rendszer tizemeltetd altal 1étrehozott, nem konk-
rét személyhez kothetd felhasznalo.

Titkositas: Az adatatvitelkor, vagy adattarolokon torténd adat titkositdsa esetén az adatokhoz
csak az arra jogosultak férhetnek hozza, a megfeleld kulcs (pl. jelszd) ismeretében.

TTT besorolas: Az MVM Csoportban a belsd technoldgiai szolgéltato, valamint a tarsasagok
altal hasznalt informatikai technologiak Tamogatott, Ttrt, Tiltott (TTT) kategéridk egyikébe
torténd besorolasa.

Tulajdonosi_joggvakorld: az informatikai €s csoporton beliili elektronikus hirk6zlési tevé-
kenységbél fakado feladatok esetén az MVM Zrt. Altaldnos vezérigazgato-helyettese —; a cso-
porton kiviili elektronikus hirkozlési tevékenységbdl eredd feladatok esetén MVM Zrt. Miiszaki
vezérigazgato-helyettese).

Ugyviteli rendszer: Az MVM Csoporton beliil ide értjiik az altaldnos munkahelyi, iigyviteli,
adminisztrativ és egyéb irodai tevékenység kiszolgalasdhoz és tdimogatasahoz sziikséges infor-
matikai rendszereket. Az ligyviteli rendszereket a belsd informatikai szolgaltato iizemelteti.
Uzemviteli rendszer: Az energia termelés és halozati szolgéltatas biztonsagat, {izembiztonsa-
gat és technologiai folyamatait kozvetleniil timogatd, illetve azokra kdzvetlentil hatast gyakorlo
iranyitastechnikai beavatkozd, szabalyozo, vezérld, védelmi vagy egyéb funkciot ellatoé rend-
szerek, tovabba ezen rendszerek altal vagy fiiggetlen adatgyiijtok altal technologiai paraméte-
rekkel vagy adatokkal kiszolgalt kapcsolodo rendszerek. (KIE-20)
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Vallalatcsoporti programkoordinator (a tovabbiakban VPK): A KIE-05 Az MVM Csoport
projektek kezelésére vonatkozd kozponti irdnyelvében meghatarozottak szerinti funkciot be-
toltd munkatars az MVM Zrt. vezérigazgatd-helyettesi teriiletein.

Villalati Architektiira Menedzsment Csoport (VAI): Csoporton beliili elektronikus hirk6z-
1és és informatikai, digitalizacios technoldgiak feladatcsoport, amely miikodési rendjét a KIE-
20-M-03 Vallalati Architektura Menedzsment Csoport mitkodési rendje cimli melléklet tartal-
mazza.

Villalati Architektiira Menedzsment Csoport csoportvezeté: Az MVM Services Zrt. Val-
lalati Architektira Menedzsment Csoport vezetdje

Viltozaskezelési Bizottsag: Az SAP ERP, SRM és HCM rendszerekben felmeriild fejlesztési
igények elbiralasat és engedélyezését tamogato bizottsag.
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Informaciobiztonsaggal kapcsolatos altalanos elvarasok

(minimum elvarasok)

Az informéciobiztonsagi rendszer

e Az informacidbiztonsagi rendszer célja és kialakitdsa (Az informacidk és informacios
rendszerek azonositdsa, kockazatainak felmérése, kockazataranyos védelmi intézkedé-
sek bevezetése és folyamatok kialakitdsa, valamint azok hatékony menedzsmentje)

e Az informaciobiztonsagi rendszer szabalyzati kdrnyezete (Az informaciobiztonsagi
rendszer miikddtetésének alapja a megfeleld szabalyozasi kornyezet. Elemei: informa-
ciobiztonsagi politika, -stratégia, -szabalyzat és kapcsolodo folyamatutasitasok)

Tarsasagok besorolasa informaciobiztonsagi kategdriaba

e A tarsasag informéciobiztonsagi kategoridjanak megfeleld feladatok, kovetelmények
teljesitése (Besorolasi kérddiv kitoltése és benyujtasa, a tarsasagi informacidbiztonsagi
szakmai teljesitése)

Az informaciobiztonsag szervezete

e Csoportszintli kozremiikodék (REVIR Kozponti Ugyelet, Rendkiviili Események Fi-
gyeldszolgalata, REVIR tanacsado, Csoportszintli Krizis Team, Csoportszintli Informa-
ciobiztonsagi Foérum)

e Tarsasagi szintli kozremlikodok (védelmi igényszint szerint)

e Informdciobiztonsagi felelds kinevezésének folyamata (KIE-17 szerint)

Az elektronikus informacios rendszer védelme:

o clektronikus informacids rendszerek teljes életciklusdban meg kell valdsitani és bizto-
sitani kell

a) az elektronikus informacios rendszerben kezelt adatok, informaciok €s az elektronikus infor-
maci0s rendszerek altal nyujtott vagy azon keresztiil elérhetd szolgaltatasok bizalmassaga, sér-
tetlensége ¢és rendelkezésre allasa, valamint

b) az elektronikus informdacios rendszer elemeinek sértetlensége €s rendelkezésre allasa
vonatkozasaban a zart, teljes kori, folytonos €s a kockazatokkal aranyos védelmet.

az elektronikus informdcios rendszer felett rendelkezési jogosultsaggal rendelkezd szervezet,
az adatkezel6 vagy az adatfeldolgoz¢ altal, adott cél érdekében

a) az adatok, informaciok kezelésére hasznalt eszk6zok, ideértve a kdrnyezeti infrastruktarat, a
hardvert, a haldzatot és az adathordozokat

b) az adatok, informacidk kezelésére hasznalt eljarasok, ideértve a szabalyozast, a szoftvert és
a kapcsolddo folyamatokat, valamint

¢) az a) ¢és b) pontban foglaltakat kezeld személyek
egyiittesének védelmét is biztositani sziikséges.
Az informéci6 védelme

e Adatvagyon felmérése (A sziikséges védelmi intézkedések meghatdrozasahoz kell azo-
nositani azon adatvagyon elemeket, melyeket védeni sziikséges.)

e Adatosztalyozas (A tarsasagok altal az elektronikus informacids rendszerben kezelt ada-
tok és informacidk biztonsagi besorolasa azok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak szempontjabol.)
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o Kockézatok azonositasa és kezelése (A védelmi intézkedések alapja a kockdzatelemzés,
feltétele, hogy az adatvagyon felmérés keretében a folyamatokban keletkezett, és/vagy
hasznalt elemeken tul, a kapcsolddo eréforrasok azonositdsa megtorténjen. Az adatva-
gyon elem bizalmassaga, sértetlensége és rendelkezésre allasa sériilésének hatasait fel
kell mérni.)

e Adatvagyon elemek személyes adatkori mindsitése (KIE-16 szerint)

Hozzaférés-menedzsment, jogosultsag kezelés (A kezelt ¢s tarolt adatok védelme érdekében
minden alkalmazott informatikai rendszerben jogosultsagkezelést kell biztositani, melyet do-
kumentalt moédon szabalyozni sziikséges)

e Technikai felhasznalok kezelése (IBF tajékoztatas, adatgazda jovahagyasa, nyilvantar-
tas vezetése, periodikus aktivalas szabalyai)

Szervezeti és személyi biztonsag (KIE-13 szerint)

e Munkatarsak beléptetésének informaciobiztonsagi kovetelményei (jogosultsag igény-
1és, munkavallal6i felel6sség, belépd tudatossagi oktatas)

o Munkatarsak kiléptetése/atléptetése (0sszeférhetetlenség, jogosultsag kezelés, levele-
z¢€s, archivalas, biztonsagi incidens érintettség, eszkozkezelés)

e Biztonsagtudatossagi oktatds (éves Csoportszintli Biztonsagtudatossagi Programhoz
igazitva, sziikség esetén tovabbi, specifikus tartalommal, az oktatdsok elmulasztisa
olyan biztonsagi incidensként értelmezendd, amelyet csoportszinten kell kezelni)

e Munkavallalokra vonatkozo szankciok (KER-17-02-M-01 melléklet szerint)

Fizikai biztonsag (KIE-13 szerint)

e Biztonsagi zondk és kovetelményeik
o Alkalmazott eszk6zok és informaciobiztonsagi kdvetelményeik (beléptetd rendszer, za-
rak, mechanikai védelem, kameras megfigyeld rendszer, riasztorendszer)

Iratkezelés rendje

e Dokumentumok biztonsagi osztalyozéasa (nyilvanos / csoportszintli belsé hasznalat /
tarsasagi bels6 hasznalata / tarsasagi bizalmas)
e Mindsitett adatok kezelése (2009. évi CLV. térvény a mindsitett adat védelmérdl)
e Dokumentumok kezelése (dokumentumok tarolasara hasznalt eszkozok, szallitas biz-
tonsagi kdvetelményei, archivalas €s digitalizalas, selejtezés, megsemmisiteés)
Informatikai rendszerek fejlesztése, beszerzése

e Altalanos iranyelvek informatikai rendszerek fejlesztésére, beszerzésére vonatkozédan
(igények azonositasa, fejlesztési terv készitése és jovahagyasa, fejlesztés megvalositasa,
tesztelés, kiadas-¢lesités)

e Valtozaskovetés (valtozaskovetés fenntartasa, igény elbirdlasanak eredményei)

Informatikai rendszerek mukodtetése

e Ugyviteli informatikai eszkdzok (munkadllomasok, szerverek, egyéb eszkdzok
[scannelés, nyomtatas], alkalmazasok telepitése)

e Technoldgiai informatikai eszk6zok (minden olyan munkadllomas, szerver, nyomtato,
egyeb specialis eszkdz, amely csak a tarsasag technologiai haldzatdhoz kapcsolodik, az
tigyviteli halozathoz kozvetlen kapcsolata — altaldban — nincsen)

e Az authentikacié maodja (Jelszokezelés, erds és kétfaktoros authentikacio)

e Karbantartds (munkaallomdsok, szerverek karbantartisa, karbantartasi terv/naplo)

e Naplozas (naploézandd rendszerek, naplozassal kapesolatos alapkdvetelmények)
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e Monitorozas (informatikai rendszerek monitorozasa, kiemelt felhasznalok monitoro-
zasal, felhasznaloi tevékenységek monitorozasa)
e Archivalés (archivalas gyakorisdga, mddja, archivaland6 adatok)
e Adathordozok torlése (egyszeri €s visszaallithatatlan torlés esetei, fizikai megsemmisi-
tés)
e Biztonsagi mentések (biztonsagi mentések készitése, visszaallitasa)
Kriptografiai eszk6zok hasznalata

e Teljes merevlemez titkositas (ligyviteli és tizemviteli rendszerek esetében kik a feleld-
sO0k, milyen miikddés elvart)

o F3jl titkosito alkalmazasok hasznélata (Iehetséges esetek felsoroldsa, titkositas erdssége,
fajtaja)

e Elektronikus levelezés vagy egyéb kommunikacié titkositasa (kotelezo/nem kotelezo,
milyen esetekben alkalmazando)

e Hordozhato adattarolok titkositasa (dedikalt adathordozok, nem titkositott adathordo-
z0k, technologiai rendszerek esetében alkalmazott adathordozok)

Halozatbiztonsag

o Kiils6 haldzat (biztonsagi osztalyba sorolt adatok tarolasa a haldzaton kiviil, kiils6 ha-
16zathoz val6 csatlakozas feltételei)

e Belso halozat (bels6 haldzat miikodésére vonatkozo informaciobiztonsagi irdnyelvek)

e Vezeték nélkiili halozat (belso és kiilsoé vezeték nélkiili halozatok informéciobiztonsagi
szabalyai)

e Tavoli elérés (tavoli elérést megvalositod technologia leirasa, teljesiilend6 feltételek)

Virusvédelem, rosszindulata kodok elleni védelem

e Ugyviteli rendszerek virusvédelme (virusvédelmi rendszerrel szemben tamasztott ko-
vetelmények, egyéb virusvédelmi intézkedések)

e Technoldgiai rendszerek virusvédelme (technologiai rendszereken alkalmazott virusvé-
delmi kovetelmények ismertetése)

e Mobil eszk6zok virusvédelme (vallalati mobileszk6zok virusvédelme, mikor sziikséges,
milyen kovetelményeknek kell megfelelni)

o Kartékony kodok kezelése (informacidbiztonsagi események jelentése kartékony kodok
észlelése esetén, esemény vizsgalatanak menete, bevonando kézremiikodo felek)

Elektronikus kommunikéacio

e Elektronikus levelezés (4ltalanos alapelvek, e-mailek kiildésére vonatkoz6 eldirasok, e-
mailek fogadasara vonatkozo iranyelvek, tavoli elérés szabalyai)

e Internet hasznalat (internet hasznalat soran betartando informacidbiztonsagi eldirasok)

e Azonnali iizenetkiildd alkalmazasok (engedélyezett/nem engedélyezett azonnali izenet-
kiild6 platformok, kdzpontilag biztositott lehetdségek)

e Videokonferencia (szolgaltatas igénybevételének lehetdségei, ide vonatkoz6 szabalyok)

e Fijlmegoszto alkalmazasok (kiilsé fajlmegoszto alkalmazasok, belsd fajlmegosztd szol-
géltatasok)

Mobil eszk6zok hasznalata

e Laptop/notebook hasznalatdval kapcsolatos informacidbiztonsagi kovetelmények
(hasznalat, karbantartas, leadds és rendszerbol valo kivonas)

e Hordozhato6 adattarolok kezelésének informacidbiztonsagi szabalyai (kiadas, hasznalat,
karbantartas, leadas és rendszerbdl valo kivonas)
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Mobiltelefon, okostelefon, tablet hasznalatanak informaciobiztonsagi szabalyai (kiads,
hasznalat, leadas és rendszerbdl valo kivonds)

Kiils6 kozremiikodok, harmadik fél hozzaférése

Kiils6 felek kdzremukodésével kapcesolatos altalanos szabalyok (szerzodés/megéallapo-
das informacidbiztonsagi kovetelményei, titoktartasi nyilatkozat kovetelményei)
Adatok atadasa harmadik félnek (papir alapu, elektronikus dokumentumok, szerzédéses
partnerekre vonatkozo szabalyok)

Ideiglenes belépési jogosultsag adasa harmadik félnek (amennyiben indokolt, milyen
feltételekkel adhato)

rrrrr

kiils0s személyeknek, jogosultsagai, mennyi idére adhatd)
Projektszoba, adatszoba (kialakitas feltételei, elvarasok)
Ellendrzések (ki ellendrzi, milyen idokdzonként, eltérés esetén mik a teenddk)

Incidenskezelés (KER-17-02 eljarasrend szerint)

Audit,

Felkésziilés az esemény/incidens kezelésére (informaciobiztonsagi események és inci-
densek tipusainak meghatarozasa, feleldsok kijelolése)

Informacidbiztonsagi események és incidensek bejelentése (bejelentési csatorndk és fe-
lelossegek meghatarozasa)

Informacidbiztonsagi események ¢€s incidensek kezelése (esemény/incidens fogadasa,
rogzitése, eldzetes értékelése; esemény/incidens értékelése; esemény/incidens elharita-
sanak inditasa; érintett eszkozok lehatarolasa, bizonyitékok gyljtése)
Informacidbiztonsagi események és incidensek lezardsa (jegyzokonyv készitése, leza-
ras)

Rendszeres riportok készitése

Incidensjelentés és -kezelés oktatasa, visszamérése

feliilvizsgalat (belsd, csoportszintii, kiilsé auditok, rendkiviili ellendrzések)
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Informaciobiztonsagi felelos (IBF) feladatai és a vele szemben tamasztott kovetelmények

Az informaciobiztonsagi felelds az elektronikus informacios rendszerek biztonsagéért felelds,
meghatarozott kompetencidkkal rendelkez6 személy, aki éves informaciobiztonsagi munkaterv
alapjan latja el a kdvetkezd feladatokat:
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gondoskodik a Tarsasag elektronikus informacios rendszereinek biztonsagaval 6ssze-
fliggd tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérdl és fenntar-
tasarol;

gondoskodik a kockézatkezelési keretrendszer szerinti tevékenységek tervezésérol,
szervezeésérol, koordinalasardl, elvégzésérdl és ellendrzésérol,

hatosagi kijelolés esetén - elokésziti €s a Tarsasag vezetdjének jovahagyasat kovetden
megkiildi a nemzeti kiberbiztonsagi hatdsag részére a Tarsasag informacidbiztonsagi
szabalyzatat;

a Tarsasag adatvagyonanak besorolasa és az adatok osztalyozasa;

elokésziti a Tarsasag elektronikus informacioés rendszereinek biztonsagi osztalyba soro-
lasat;

megtartja vagy megszervezi a tovabbképzésre kotelezett személyek részére jogszabaly-
ban eldirt tovabbképzéseket, informéciobiztonsag tudatositas és képzés keretében fel-
méri a biztonsagtudatossagi szintet, beépiti a tapasztalt eseményeket és incidenseket az
oktatasokba;

felel a tarsasagi szintli informaciobiztonsagi forum megszervezéséért és megtartdsaért;
véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabol a Téar-
sasag elektronikus informacidbiztonsagot érintd szabalyzatait és szerzddéseit;
folyamatos ¢€s tervezett ellendrzéseket végez annak vizsgalatara, hogy a Tarsasag elekt-
ronikus informéciobiztonsagra vonatkozo belsd normaiban 1év6 eldirasok hogyan valo-
sulnak meg, ennek megallapitasait rendszeres irasos jelentésben rogziti a Tarsasag ve-
zetdje szamara,

elkésziti és megkiildi a tarsasagi informacidbiztonsagi éves értékeld jelentést;
rendszeresen feliilvizsgélja az informaciobiztonsagi szabalyzatot, kiemelt figyelemmel
a naplozassal, az adathordozok hasznalataval, a jelszokezeléssel és kiils6 csatlakozasok
hitelesitésével, a hozzaférés menedzsmenttel és jogosultsagkezeléssel kapcsolatos sza-
balyok megfeleldségére, betartasara és ellendrzésére;

feliilvizsgalja, hogy a Tarsasag elektronikus informaciobiztonsagot érintd belsd sza-
balyzatai 6sszhangban vannak-e a hatalyos jogszabalyokkal ¢s a Tarsasag belso szaba-
lyozéival;

az ellendrzések és az esetleges incidensek tapasztalatai felhasznalasaval — a fejlesztendd
teriiletekre vonatkozé javaslatokat tartalmazd — biztonsagi helyzetértékelést készit a
Tarsasag vezetdje szamara;

legalabb évente megvizsgalja — a korabbi kiberbiztonsagi auditok soran az adott elekt-
ronikus informacids rendszerre vonatkozd biztonsagi osztalyhoz kapcsolodd védelmi
intézkedések értékelése soran feltart hidnyossagok megsziintetésére készitett intézke-
dési tervet €s beszamolodt készit a Tarsasag vezetdje szamadra az elérehaladasrol, amiben
kiemeli az esetleges lemaradasokat és a rovid tavon sziikséges intézkedéseket;
hatdsagi kijelolés esetén - kapcsolatot tart a nemzeti kiberbiztonsagi hatosaggal és a
kiberbiztonsagi incidenskezeld kozponttal, a Tarsasag elektronikus informacids rend-
szerét érintd incidensrdl tdjékoztatja az illetékes kiberbiztonsagi. incidenskezeld koz-
pontot;
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hatdsagi kijelolés esetén - egyiittmiikddik a Kszetv. szerinti kritikus tarsasag ellenéllo
képességéért felelds vezetdvel, valamint a Vbo. szerinti ellenalldo képességért felelds
vezetovel,

megvalositja a dokumentalt tizemeltetési eljarasok €és az iizemeltetési feladatok vizsga-
latat, a kotelezettségek elhatarolasat (informatikai szerepkorok osszeférhetetlenségi
matrix),

részt vesz az informacidbiztonsagi auditok, feliilvizsgalatok, belsé auditok végrehajta-
saban;

incidensekkel kapcsolatos riportok készitése;

ellendrzi a fizikai biztonsagi intézkedések megfeleldségének, betartasat;

gondoskodik az informatikai rendszerek fejlesztésére, beszerzésére vonatkozdan valto-
zas-szabalyozasi eljarasok, dokumentalt valtozaskovetés megvalositasarol,

hatosagi kijelolés esetén - elokésziti és a Tarsasag vezetdjének egyetértésével kezdemé-
nyezi a nemzeti kiberbiztonsagi hatosagnal a Tarsasag elektronikus informacios rend-
szereivel kapcsolatos engedélyezési eljarasokat,

kiils6 partnerekkel dsszefiiggd informacidbiztonsagi kockazatok azonositasa, szerzddé-
sekben az informéaciobiztonsagi kdvetelmények teljesiilésének ellendrzése;

Ha az elektronikus informdacios rendszer biztonsagaért felelos személy feladatait a Tar-
sasagon kiviili személy végzi, feladatait alapvetd tarsasdgoknéd legalabb kéthavonta
egy napon, fontos tarsasagoknal legalabb haromhavonta egy napon — dokumentalt mo-
don — az érintett tarsasagnal valo fizikai jelenlét mellett koteles ellatni.

Informéacidbiztonsagi feleldssel szemben tamasztott kovetelmények

ES
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Minimum 3 év informéciobiztonsagi terlileten szerzett tapasztalat

Elektronikus Informaciobiztonsagi Vezetd diploma (Nemzeti Kozszolgalati Egyetem)
VAGY

Informacidbiztonsagi szakmérnok/szakember oklevél VAGY

CISA, CISM CISSP vagy CRISC mindsités megléte

Biintetlen eléélet, vagy mentesiilés a kapcsolodo hatranyok alol, hatosagi erkolesi bizo-
nyitvany szerint


https://njt.hu/jogszabaly/2024-84-00-00
https://njt.hu/jogszabaly/2021-93-00-00
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Adatvagyon gazdalkodasi keretrendszer létrehozasaval kapcsolatos elvarasok

Az adatok védelme, az iizletmenet folytonossaganak fenntartasa kiemelt tarsasagi érdek. Az
adatok mindsége meghatarozza a stratégiai €s operativ tervek megvalositasanak alapjait a pon-
tos informacio €s folyamat-adat kapcsolédas mentén, ezért a Tarsasag felé elvaras, hogy adat-
vagyon gazdalkodasi keretrendszert hozzon Iétre.

1. Az adatvagyon gazdalkodasi keretrendszer tartalma €s célja

Az adatvagyon gazdalkodasi keretrendszer mikodtetésének elsddleges célja, hogy az adat tar-
sasagi erOforrasként legyen kezelve a menedzsment és az operacidé minden szintjén. Ezt a célt
a Tarsasag

o belsd szabalyozdk kialakitasa,

e evangelizacio, tudatositas, képzések megvalodsitasa,

o adatkezelési folyamatok kialakitésa,

o adatvagyon gazdéalkodasi keretrendszer (tamogato szoftveres hattér) bevezetése,

e KPI-ok kialakitasa, mérése és folyamatos monitorozasa

mentén valdsithatja meg. Ennek érdekében az adatvagyon gazdalkodas keretrendszer kialaki-
tasa soran arra kell torekedni, hogy a keretrendszer

o fenntarthato,
e atarsasagi folyamatok minden szintjén beagyazott,

o mérhetd eredményeket megvalosito

legyen.

1.1 Az adatvagyon gazdalkodasi keretrendszer komponensei

Az adatvagyon gazdalkodasi keretrendszer kotelezd és ajanlott komponensekbdl épiil fel, az
alabbiak szerint:

Kotelez6 komponensek: a kitelezé komponensek implementélasat el kell végezni, és ezt ko-
vetden €ves nyilatkozattétel sziikséges a komponensek karbantartasarol, statuszarol. Jelen mel-
1éklet modszertani javaslattal szolgal a felsorolt komponensek megvalodsitasara:

e A tarsasagi adatvagyon felmérése, dokumentaldsa, az adatvagyon folyamatos karban-
tartasa.

o Adatok kezelésére, hozzaférésére, biztonsagi szempontjaira vonatkozo6 elvarasok imp-
lementalasa, monitorozasa.
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Az adatkezeléssel kapcsolatos tarsasagi szabalyozasnak valdo megfelelés folyamatos
biztositdsa €s kimutatasa.

Ajanlott komponensek: a fenti elemeket kiegészito, a teljeskorti adatvagyon gazdalkodashoz
ajanlott tevékenységek, tarsasagi implementacios hataridé nélkiil:

Az adatstratégia megtervezése, kommunikécioja és kivitelezése.
Uzleti adatszotar 1étrehozasa.

Adatmindségi és adat architektirara vonatkozo iranyelvek, elvarasok, eldirasok létre-
hozasa és végrehajtasuk monitorozasa.

Az adatmindségi elvarasok, szabalyok, valamint az adatkezelési iranyelvek teljestilésé-
nek operativ timogatasa, az adatgazdai tevékenység €s adatokkal kapcsolatos dontés-
hozés aktiv tdimogatasa.

Adatkezeléssel (adatbiztonsdg, adathozzaférés, adatmindség, torvényi megfeleldség,
adatgazdai feladatok, tarsasagi belsd iranyelvek, szabvanyok) kapcsolatos események
azonositasa ¢és értékelése, incidensek kezelése nyomon kovetése és megoldésa, valamint
a megoldasi folyamattal kapcsolatos informaciok rendszerezett eldallitasa.

Uzleti érték hozzarendelése az adatvagyon egyes elemeihez, ezaltal az adatvagyon ér-
tékének meghatarozasa, valamint folyamatok és mddszerek definialasa az érték megha-
tarozéasahoz.

Tarsasagi adatvagyon hasznositdsdnak meghatarozasa, kivitelezése.

1.2 Az adatvagyon gazdéalkodasi keretrendszertdl elvarhato eredmények

A fenti elvek mentén kialakitott adatvagyon gazdalkodasi keretrendszertdl elvarhato eredmé-
nyek elsdsorban az alabbi kategoridkba sorolhatok:
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Kockazatok csokkentése:

« Altalanos kockazatok (torvényi eldirasoknak valo megfelelés, adatszolgéltatasi
kotelezettség teljesitése)

e Reputacios kockazatok
o Adatbiztonsagi kockazatok

e Személyes, bizalmas adatokkal kapcsolatos kockazatok

Koltségek csokkentése:

e Adatmindséghez kapcsolodo koltségek csokkentése: nem megfeleld adatmind-
ségbdl eredd hibak javitdsdnak vagy megelézésének tobbletkoltsége, bekovet-
kezett hibak kovetkezményeként felmeriild koltségek

o Adatok rendelkezésre allasa €s értelmezése soran felmeriild koltségek: az adatok
rendszerezése €s nyilvantartasa (adatkatalogus), valamint értelmezése (lizleti
szOtar) nyoman az adatvagyon magasabb szintli hasznositdsa mellett az {izleti
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folyamatok végrehajtasahoz sziikséges adatok hozzaférésének, valamint a meg-
felel6 adatok kivalasztasanak koltsége

e Adatok tarolasa ¢és kezelése kapcsan felmeriild koltségek: adattarolas foldi vagy
felho alapt egységekben, adatok mozgatdsa, mentése, visszaallitdsa soran fel-
meriil6 koltségek

o Bevétel ndvelése és az iizleti lehetdségek kiterjesztése:

e Uzleti folyamatok felgyorsitasa és egyszeriisitése, huméaneréforrasok felhaszna-
lasnak optimalizaldsa az adatok rendelkezésre allasanak és/vagy megbizhatdsa-
ganak ndvelése mentén

o Dontések megalapozottsaganak erdsitése, el6készitési folyamat gyorsitasa

o Meglévd termékek, szolgaltatasok értékének ndvelése adat alapt kiegészitések-
kel

o Uj, adat alapt termékek, szolgaltatasok 1étrehozasa, bevezetése

2. Moédszertani javaslat a tarsasagi adatvagyon gazdalkodas keretrendszer kotelez6 komponen-

seinek implementalasara

Az 1. pontban leirt adatvagyon gazdalkodés keretrendszer kialakitésa az Ugyvezetd feleldssége.
Amennyiben egy tarsasdg még nem, vagy csak részben rendelkezik adatvagyon gazdalkodas
keretrendszerrel, ebben a fejezetben leirt timpontok mentén javasolt azt kialakitani. Igény ese-
tén a Digitalizacios IT portfolid, adatmenedzsment tanacsadast nyljt a tarsasagok szamara az
adatvagyon gazdalkodas keretrendszer kialakitdsdnak tervezésében. A Tarsasagnak kiemelt fi-
gyelmet kell forditani a 3. pontban leirt adatszolgaltatasi kotelezettségek teljesitésére.

Az adatvagyon gazdalkodas keretrendszernek kritikus pontja az adatvagyon felmérése és az
adatvagyon jegyzék kialakitasa, ezeket a feladatokat elsé szamu prioritasként kell kezelni és
kialakitani.

2.1 A tarsasagi adatvagyon felmérése, dokumentaldsa, az adatvagyon folyamatos karbantartasa

A tarsasagi adatvagyon felmérésnek, majd ezt kdvetden az adatvagyon folyamatos karbantar-
tasanak célja a fentiek tiikkrében meghatarozni a hasznélatban 1év kritikus adatkoroket és azok
tulajdonsagait, tovabba meghatarozni az adatkorokért felelds adatgazdakat, akik az adatok élet-
ciklusa soran felligyelik és naprakészen tartjak a felhasznalasukat, adatbiztonsagi és adatvé-
delmi besoroldsukat. A Tarsasag miikddése szempontjabol kritikusnak tekintendé adatkorok
meghatarozasaért az Ugyvezetd felel.

Az adatvagyon felmérés végrehajtasdhoz, valamint az adatvagyon folyamatos karbantartasahoz
sziikséges eréforras allokalasaért az Ugyvezetd felel.

Az adatvagyon felmérését, majd az adatvagyon jegyzék elkészitését kdvetden az azonositott
adatgazdak felelnek a jegyzék tételes karbantartasaért, a jegyzékben foglalt adatok mindségéért,
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megbizhatosagaért. A Business Intelligence Competence Center (BICC) szakértéi tdmogatast
nyujtanak az adatvagyon felmérésben, annak szervezésében, illetve az adatvagyon gazdalko-
dassal kapcsolatos oktatasban és tudasmegosztasban.

Altalanos esetben az adatvagyon felmérést a Tarsasagnak egyszer kell elvégeznie; ezt kovetéen
kotelessége az elkésziilt adatvagyon jegyzék naprakészen tartdsa, baArminemi adatvagyont ért-
int6 valtozasok lekdvetése és azok adatvagyon jegyzékben vald aktualizalasa.

Az adatvagyon jegyzék elkészitése kapcsan a Digitalizacios IT portf6lid, adatmenedzsment bar-
mikor irasbeli tajékoztatast kérhet a Tarsasagtol (pl. adatvagyon jegyzék elkészitésének statu-
sza, magas szintli eredménye, részeredménye).

Az adatvagyon feleldsoknek — adatgazddknak — az adatkorok jegyzeékét folyamatosan napraké-
szen kell tartani, kiilonds figyelmet helyezve az alabbi tipikusan eléforduld, de nem kizardlagos
valtozasokra:

e az informacidkezelést ¢s feldolgozast végzd vagy tdmogatd folyamatokban, illetve a
kezelt adatok korében torténd valtozas,

e atarsasag tulajdonaban vagy hasznalatdban 1évé informatikai rendszerekben adatkoro-
ket érint6 valtozas,

e avonatkoz6 adatok korében kiilsd vagy bels6é csoportszintli szabalyozas indukal karér-
ték-mindsités, vagy adatbiztonsagi kategoria besorolas modositasara indokot,

o személyi vagy szervezeti valtozas eredményeképp sziikségessé valik az adatgazdak fe-
lilvizsgalata.

2.1.1 Modszertani javaslat az adatvagyon felmérés végrehajtasara és adatvagyon jegyzék ki-

alakitasara
2.1.1.1 szervezeti egység €s/vagy szakterlilet kijelolése

Az Ugyvezetd kijeldli a szervezet teljeskorii mitkodését lefedd szervezeti egységeket és/vagy
szakteriileteket, majd kijeloli az adatvagyon jegyzék 1étrehozasédban résztvevo személyeket. Az
adatvagyon jegyzek elkészitése soran a Tarsasag iizleti folyamatait és szervezeti egységeit tel-
jeskortien le kell fedni.

2.1.1.2 adatkérok meghatarozasa

Az adatkoroket 6ndlloan kezeld (az adott adatkor vonatkozéasaban kiilon adatgazdaval rendel-
kez0) szervezeti egységenként sziikséges meghatarozni, ezeket az adatvagyon jegyzékbe fel-
venni.

Az adatvagyon jegyzek elkészitése szempontjabol relevans szervezeti egységek altalaban, de
nem minden esetben egybeesnek a tarsasag szakteriileti tagolasaval.
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E moddszertan szerinti adatvagyon jegyzék elkészitése eredményezheti, hogy egy adatkornek
egy tarsasagon beliil (szakteriiletenként, igazgatésagonként) tobb adatgazdaja is lehet. Ilyen
esetben kiilon sorban kell feltliintetni mind azon adatkordket, amelyek tobb szaktertileten is eld-
fordulnak, emiatt tobb adatgazdaval rendelkeznek. Az adatkdrok meghatarozasa soran tore-
kedni kell az adott szervezeti egység altal hasznalt adatkérok és folyamatok teljeskori lefedé-

s

demes elvégezni.
2.1.1.3 adatgazddk meghatarozésa

Minden adatkorhoz sziikséges adatgazdat kinevezni. Az adatgazda felelds a hozz4 tartozé adat-
kor(ok) felmérésének végrehajtasaért €s folyamatos karbantartasaért. Az adatgazdakat doku-
mentalt médon az Ugyvezeté jeldli ki (kijeldld okirat, munkakori leirasban rogzitett adatgazdai
szerep, egy¢éb ezekkel egyenértékii dokumentalt mod).

Az adatgazdéakat két modszertan egyike szerint javasolt kijel6lni:

e Pozicio szerint: adatgazda lehet egy szakteriileti vezetd, akinek kelld tudasa van a szak-
teriiletet érintd adatkorokkel és azok forrasrendszereivel kapcsolatosan

e Funkcionalis tudés szerint: adatgazda lehet egy olyan személy is, aki nem az adott szak-
terlilet vezetdje, viszont rendelkezik a szakteriiletet vagy forrasrendszert érint6 adatko-
rokrol funkcionalis és/vagy szakértdi tudassal

2.1.2 Az adatvagyon jegyzék kotelezd tartalmi elemei

Az adatvagyon jegyzékben minden adatkérrél minimum az aldbbi informaciokat fel kell tiin-
tetni:

e Tarsasag neve

e BICC vezetd vagy BI felelds neve
e Szakteriilet megnevezése

e Adatkor neve

e Adatkor leirasa

e Adatkort tarolo rendszer neve (amennyiben fizikai megjelenésii adatkorokrdl van szo,
az adatkor fizikai tarolési helye)

e Adatgazda neve

e Adatgazda pozicidja

e Adatkdr tartalmaz-e személyes adatot (igen/nem)

e Adatkorok BSR — bizalmassag, sértetlenség, rendelkezésre allas — szerinti besorolasa

o Adatkorok adatbiztonsagi osztalyok szerinti besorolasa (lasd 2.2.2)
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Igény esetén a tarsasadgok az adatvagyon jegyzék elkészitéséhez a BICC-t6] mintadokumentu-

mot igényelhetnek.

2.2 Adatok kezelésére, hozzaférésére, biztonsagi szempontjaira vonatkozo elvarasok imple-

mentalasa, monitorozasa

Az adatvagyon gazdalkodas keretrendszernek kotelezo eleme az adatkorok besoroldsa BSR (bi-
zalmassag, sértetlenség, rendelkezésre allas) és biztonsagi szempontok szerint. Az adatkor jegy-
z€kbe felvezetett adatkdroket két dimenzid mentén sziikséges besorolni:

2.2.1 BSR — bizalmasag, sértetlenség, rendelkezésre allas — szerinti besorolas:

bizalmassag szerint: mekkora kérral néz szembe a Tarsasag, ameny-
nyiben egy adatkor

= a szervezeten beliil egy vagy tobb jogosulatlan személy sza-
mara megismerésre kertil

= aszervezeten beliil megismerésre keriil

*» az MVM Csoporton beliil jogosulatlan személy altal megis-
merésre kertil

» Térsadalmi nyilvanossagra keriil

sértetlenség szerint: mekkora karral néz szembe a Térsasag, ha egy
adatkor

=  egyedileg sériil/megvaltozik

* tomegesen sériil/megvaltozik

rendelkezésre allas szerint: mekkora karral néz szembe a Térsasag,
ha egy adatkor

= adatszolgaltatasi igényt kdvetden a tiirelmi id6n tal nem all
rendelkezésre, valamint mennyi a tiirelmi 1d6

2.2.2 Adatbiztonsag osztalyok szerinti besorolas:
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1. osztaly - nyilvanos adat: a Tarsasagon beliil és kiviil egyarant sza-
badon kommunikalhato, nyilvanos forrasbol is elérhetd informaciok
(pl. reklam és marketing anyagok, publikus jelentések, kozérdekii
adatok, tajékoztatok stb.)

2. osztaly - csoportszintii belsd hasznalati adatok: a csoporton beliil,
a tarsasagok kozott szabadon megoszthatd, azonban a csoporton —
igy a tarsasagon — kiviil nem kommunikélhat6 vagy csak az Informa-
ciobiztonsag eldzetes jovahagyasaval kommunikalhaté informacidk
(pl. bels6é telefonkdnyv, csoportszintii kiadvanyok, csoportszintii
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szabalyzatok, csoportszintli folyamatutasitasok tartalma, csoport-
szintli oktatasi anyagok stb.), illetve ide tartoznak a méashova nem
sorolhat6 belsd informéaciok.

e 3. osztaly - tarsasag bels6 hasznalatu adatok: a Tarsasagon beliil sza-
badon megoszthato, azonban a Tarsasagon kiviil még csoportszinten
sem kommunikalhato, vagy csak abban az esetben, ha az Informa-
ciobiztonsag és az adatgazda eldzetes jovahagyast adott (pl. tarsasagi
fejlesztésekkel, projektekkel kapcsolatos informaciok, tarsasagi sza-
balyzatok, tarsasagi folyamatutasitasok tartalma, oktatdsi anyagok
stb.).

e 4. osztaly - tarsasagi bizalmas adatok: a Tarsasagon beliil is korlato-
zottan kommunikalhato adatok kore. Hozzaférési jogosultsdggal
csak az adatgazda altal meghatarozott személyek rendelkezhetnek
(pl. az egyes osztalyok altal kezelt adatok, iigyféladatok, személyes
adatok, korlatozott hozzaférésii szabalyzatok stb.)

Mindsitett adatok kore: a 2009. évi CLV., a mindsitett adat védelmérdl szolo torvény értelmé-
ben nemzeti vagy kiilfoldi mindsitett adatnak mindsitett adatkorok. Jelen adatkategoriaval ezen
szabalyzat nem foglalkozik, ezen adatok kezelése kiilon térvényi szabélyozas alé esik.

3. Adatszolgaltatas

A Thérsasag koteles az adatvagyon gazdalkodas keretrendszer kotelez6 komponenseirdl a Digi-
talizacios IT portfolid, adatmenedzsment, valamint az Informacidbiztonsag szdmara az alabbiak
szerint adatot szolgaltatni:

e Az Ugyvezeté minden év januér 31-ig nyilatkozik az el6z8 év adatvagyon gazdalkodas
keretrendszer kotelezd komponenseinek statuszarol. A nyilatkozatat e-mail forméjaban
megkiildi az Informéciobiztonsag, valamint a Digitalizacios IT portf6lid, adatmenedzs-
ment szamara minden év janudr 31-ig. A tarsasdgi adatvagyon jegyzéket, valamint az
adatvagyon elemek BSR ¢€s biztonsagi besorolasat tartalmazd dokumentumot az Infor-
maciobiztonsag, valamint a Digitalizacios IT portfolio, adatmenedzsment szamara fel-
kérés esetén rendelkezésre kell bocsajtani.
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Informacidbiztonsagi kovetelmények megszegésének esetei és azok szankcioi

1. Az informacidbiztonsagi kovetelmények megszegésének esetei

Szabalyszegés tipusa

Leiras

Eszkéz elvesztés, ron-
galas

A tarsasagi belsd szabalyzat hordozhatd eszkdzok kezelésére vo-
natkoz6 rendelkezéseinek betartdsa nem csak az eszk6z értéke mi-
att indokolt, hanem az azon tarolt adatok bizalmassaganak, sértet-
lenségének és/vagy rendelkezésre allasanak sériilésébdl szarmazo
karok lehetdsége miatt is.

A hordozhat6 eszkoz elvesztésébol szarmazo esetleges informa-
ciobiztonsagi karokat a tarsasagi informacidbiztonsagi felelésnek
vizsgalnia, illetve a vizsgalat eredményét dokumentalt modon rog-
zitenie kell. Amennyiben a munkavallalénak felréhato modon az
eszkozon tarolt adatok kompromittalodnak, a keletkezett karért az
érintett felhasznadld szankciondlhatd. A szankcid mértékérdl az
eset kivizsgalasat kovetden a munkaltatoi jogkor gyakorldja hozza
meg a dontést.

Események/Incidensek
jelentésének elmulasz-
tasa

Amennyiben a munkavallalé az altala észlelt eseményt/incidenst
nem jelenti, akkor ennek elmaradasabol adodo karokért a munka-
vallald szankcionalhato.

Eszk6z nem rendelte-
tésszerl hasznalata

Amennyiben a munkavallalé a munkavégzéséhez biztositott esz-
kozoket nem rendeltetésszertien hasznalja, akkor szankcionalhato.

Nem rendeltetésszerli hasznalat lehet (nem kizarolagos felsorolés):

e Indokolatlan magéancélu hasznalat (példaul zene- €s/vagy
filmletoltés, jatékok hasznalata, magéncéll adatok taro-
lasa)

o [lletéktelen személyes adatok kezelése

o Illegalis és/vagy nem engedélyezett szoftverek hasznalata

e Biztonsagi beallitasok modositasa

Internet hasznalat

Az internet hasznélatdnak engedélyezése személyre sz610, azt ki-
zar6lag a felhasznal6 sajat maga veheti igénybe.

A kliens szamitogépen proxy, VPN, és egyéb anonimizélasra szol-
gal6 alkalmazasok (Pl. Tor Browser) futtatasa tilos.

A felhasznal6 internet-hozzaférésének mas felhasznalok részére
nem kozponti modon térténd megosztasa vagy tovabb szolgalta-
tasa tilos.

A halozati savszélesség és eréforrdsok munkavégzés céljabol az
indokoltnal nagyobb, tilzott foglalasa (pl. nagyméretii allomanyok
indokolatlan letoltése) tilos.
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A hélozati savszélesség és erdforrasok magancélu hasznalata tilos.
Az elbiras megszegése esetén a felhasznald felettesét értesiti a
szolgaltato, tovabbi intézkedés céljabol.

Tilos a tarsasaghoz, vagy harmadik félhez kotddd kereskedelmi
szoftverek, valamint jogvédett tartalmak feltoltése, letoltése, il-
letve tovabbitasa Internetes oldalakon.

A munkatarsaknak tilos az Internetr6l szoftverek letoltése, futta-
tasa. Amennyiben a felhasznalonak valamilyen programra igénye
mertl fel, az informatikai szolgaltato fel¢ kell jeleznie azt.

Tilos a felhasznaloi szemmel is gyantra okot ad6 tartalmakra kat-
tintds, ismeretlen felugré ablakok engedélyezése. Amennyiben a
felhasznalé valamiben nem lenne biztos, az informatikai szolgal-
tatdo HelpDesk-jéhez, vagy az informacidbiztonsagi teriilethez kell
segitségért fordulnia.

Beléptetod rendszer

A beléptetd rendszer nem rendeltetésszeri hasznalata (pl. atma-
szas a forgdvilla alatt/f6lott, tobb személy beengedése egy belépo-
kartyaval, a belépdkartya kdlcsonadasa stb.) szankciokat von maga
utan.

A belépdkartya elvesztése, megrongalddasa esetén a munkavallald
koteles jelenteni az incidenst a tarsasagi biztonsagi teriiletnek. Az
incidens bejelentésérdl jegyzokonyv késziil, az adllando belépdkar-
tya pétlasa kizardlag ezen jegyzokonyv ellenében torténhet meg.
A tarsasagi biztonsagi teriilet azonnal jelenti a bejelentett incidenst
a beléptetd rendszer lizemeltetdjének, akinek gondoskodnia kell a
belépdkartya azonnali letiltasarol, ezzel megakaddlyozva az elve-
szett kartyaval valo esetleges visszaélést.

Minden munkavéllal6 kételessége tovabba, hogy a beléptetd rend-
szer meghibasodasat, nem megfeleld mitkddését (pl. nem zarddod
ajtok) haladéktalanul jelezze a biztonsagi szolgalat helyszini mun-
katarsainak, vagy a tarsasagi biztonsagi teriiletnek.

Laptop hasznalat

Az informatikai szolgaltatd, illetve a tarsasag tulajdonat képezd
laptopokat/notebookokat a munkavéllalé a munkaidd lejartaval
bent hagyhatja az irodaban a kovetkezo feltétellel:

e Munkaiddn kiviil a laptopot/notebookot zart szekrényben
vagy bezart irodaban kell elhelyezni.

Illetve hazaviheti, szallithatja az alabbi feltételekkel:

e A laptop/notebook drizetleniil hagydsa még zart autoban is
tilos. Az autéban Orizetleniil hagyott eszkdz ellopasa ese-
tén a feleldsség és a kar megtéritése a munkavallalot ter-
heli.

e A laptopot/notebookot bekapcsolt allapotban szallitani ti-
los.

e A laptopot/notebookot a munkavallalé Orizetleniil csak a
sajat lakhelyén beliil hagyhatja, de ott is csak kikapcsolt
vagy zarolt allapotban.
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o Kiilfoldi kikiildetés esetén a munkavallal6 altal kivinni ki-
vant eszkozoket, illetve adatokat a tarsasagi informacidbiz-
tonsagi feleldssel egyeztetni sziikséges, indokolt esetben a
tarsasagi informacidbiztonsagi teriilet altal meghatarozott
kiilon informatikai eszk6z0k biztositasa sziikséges a kikiil-
detés idOtartamara.

Amennyiben a fentieket a munkavallald megszegi, akkor szankci-
onalhat6.

Szerzddéses kovetelmé- | A szerzédés/megallapodas informaciobiztonsagi kovetelményei-
nyek nek megszegése.

Dokumentumok komp- | Papir alapt vagy elektronikus dokumentumok jogosulatlan megis-
romittalodasa, sériilése, | merése, modositasa, rendelkezésre allasanak megszakitasa.
elérhetetlensége

Oktatasok elmulasztasa | Az éves informaciobiztonsagi oktatasok elmulasztasa, illetve el
nem végeztetése incidensnek mindsiil, szankcidt von maga utan.

Egyéb A felsoroltakon kiviil felmeriil6 esetben a tarsasagi informéciobiz-
tonsagi felel6s megvizsgalja, hogy informéciobiztonsagi szabaly-
sértés tortént-e, €s sziikséges-e a szankcionalds.

Szankcionalasi szempontok

Amennyiben a munkavallal6 felrohat6 (szandékos vagy gondatlan) magatartdsanak kovetkez-
ményeként megsérti a jelen szabalyzatban foglalt rendelkezéseket, a munkavallalé szankcio-
nalhato.

Alapvetden a szabalysértéssel okozott kar mértéke szerint keriilnek a szankcionalasok katego-
rizalasra.

A kar alapjat a tarsasag karérték tablazata adja, jogi-, imazs- és mikodési kar fiiggvényében,
melynek jellege/ értéke alapjan az aldbbi szabalysértési kategdridk lehetnek:

e Alacsony besoroldsunak szamit a minimalis €s csekély karérték,
e Kozepes besorolasu a mérsékelt karérték,
e Magas besorolast a jelentds és kritikus karérték.

--------

let(ek) vezetdi (kozvetlen felettes, ill. a tarsasag elsd szamu vezetd) és a tarsasag biztonsagi
funkcidjanak vezetdje egyiittesen hatdrozzak meg.

Ezen melléklet alapjan érvényesitett felelosségre vonas nem mentesiti a Munkavallalot az
egyeb kartéritési vagy jogi feleldsség alol.
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1. Munkaltatoi intézkedések (szankcidk)

Az szabalysértési kategodria tipusatol fiiggden az alabbi munkaltatéi intézkedések (szankciok)

rohatok ki:

Gondatlan Szandékos

Alacsony |Szébeli figyelmeztetés és ismételt In- | Irasbeli figyelmeztetés, (HR aktaba bekeriil)
formaciobiztonsagi képzésben vald |és személyre szabott, személyesen megtar-
részvétel (e-learning). tott informaciobiztonsagi, tematikus képzés,

irasbeli és szobeli szamonkéréssel.

Kozepes |Irasbeli figyelmeztetés, (HR aktaba|Hatranyos jogkovetkezmény és személyre
bekertil) és személyre szabott, szemé- | szabott, személyesen megtartott informacio-
lyesen megtartott informacidbizton- | biztonsagi, tematikus képzés, irasbeli €s szo-
sagi, tematikus képzés irasbeli és sz6- | beli szamonkéréssel.
beli szamonkéréssel. Teljesitési feltétel sikeres vizsga.

lesitési feltétel sik ) Indokolt esetben az informatikai rendszerek-
Teljesitesi teltctel sikeres vizsga. hez vald hozzaférés felfiiggesztése, korlato-
zésal.

Magas Hatranyos jogkovetkezmény és sze- | Hatranyos jogkdvetkezmény és/vagy a mun-
mélyre szabott, személyesen megtar- | kaviszony megsziintetése.
tott informdcidbiztonsagi, tematikus
képzés, irasbeli és szobeli szamonké-
réssel.

Teljesitési feltétel sikeres vizsga.
Indokolt esetben az informatikai rend-
szerekhez vald hozzéaférés felfiiggesz-
tése, korlatozasa'

"Megjegyzés: az informatikai rendszerekhez valo hozzaférés jboli biztositasa sikeres irasbeli

¢€s szdbeli vizsgat kovetden lehetséges.

A munkaltatoi intézkedések dontéshozoi

Gondatlan Szandékos
Alacsony Kozvetlen felettes vezetd (D, V)|Kozvetlen — felettes  vezetd (D)
Térsasagi informaciobiztonsagi felelds | Tarsasadgi informaciobiztonsagi felelds
(K) (V)
HR (K)
Kozepes Kozvetlen  felettes  vezetd  (D)|Kozvetlen  felettes  vezetd — (K)
Tarsasagi informaciobiztonsagi felelds | Tarsasdg elsd szamu vezetje (D)
(V) HR K)
HR (K) Jog (K)
Tarsasagi biztonsagi funkcid vezetdje
(K)
Tarsasagi informaciobiztonsagi felelds
V)
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Magas Kozvetlen  felettes  vezetd  (K)
Téarsasdg elsé szami vezetdje (D)
HR (K)
Jog (K)

Tarsasagi biztonsagi funkcio vezetdje
(K)
Tarsasagi informaciobiztonsagi felelos
V)

Kozvetlen  felettes  vezetd  (K)
Tarsasag elsé szamu vezetdje (D)
HR K)
Jog (K)

Tarsasagi biztonsagi funkcid vezetdje
(K)
Tarsasagi informaciobiztonsagi felelds
V)

Az informacidbiztonsagi szabalyzatban foglaltak gondatlansagbdl, egymads utan tobbszor tor-
téno ismételt megsertése esetén, a tarsasagi informacidbiztonsagi felelds — a szabalysérté mun-
kavallalo kozvetlen vezetdjével egyeztetve — javaslatot tehet a tarsasagi biztonsagi funkcid ve-
zetOje részére a szandékossag esetén fennalld szankciok alkalmazasara (indoklassal és az alkal-
mazni javasolt szankci6 konkrét megjelolésével).

Magyarazat:
Rovidi- | Jelen- Rovidi- | Jelen- Rovidi- | Jelen- Rovidi- | Jelen-
tés tés tés tés tés tés tés tés
Véare- Kozre- Infor-
\Y haf D Dént | K miiko- | 1 méciot
J dik kap
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Informaciébiztonsagi és Infokommunikacios Dontési Hataskori Lista

MVM  Matra
MVM Zrt. Gép Kft.
e g O
58 g | B e
9829 | &85
S = 2 < ] L1z L1z
Dontési 1 93F 3¢ Kapesol6ds. | Kapesoldds
o . 1 8 o N =l 8 . . kozponti kdzponti
Azonosito hataskor o 4 & s g XN Megjegyzés . .
. S g 5 & ol 2 DHL sor | szabalyozo
meghatarozasa N § &8 0 9 8 © e nne
o N A S @ oS azonositdja |azonositoja
> m A & N S| 8
gdeg= &
SEEEERE R
Dontés a tarsasagok nyilvantar-
MGEP- , T . ‘s KIE-17-4-
$72021/79-D-01 tasl?a" V(?te}l kereil.m’ulf ’hatosag D E [T |I - D-01 KIE-17
felé torténd benyujtasarol.
Dontés a tarsasagi tigyviteli in-
formatikai rendszerre vonat-
MGEP- A . , KIE-17-4-
$72021/79-D-02 kozé u%Ie’tl 1gény fellrlo al:clpru D I - D-02 KIE-17
megoldasanak engedélyezésé-
rol.
Dontés a tarsasagi iizemviteli
MGEP- informatikai igény felhd alapt D I i KIE-17-4- KIE-17
S72021/79-D-03 |megoldasanak engedélyezésé- D-03
rol.
Dontés a tarsasagok ligyviteli
MGEP- . o . KIE-17-4-
$72021/79-D-04 1r’1forma‘flk'al.renc15ze,re’nek sérii- D I - D-04 KIE-17
1ékenységi vizsgalatarol.
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MVM  Matra
MVM Zxrt. Gép Kt
o N s &
Lk
N s
g o 9 2 5
g S 9 - &5 w0 g
Déntési IR - E z Kapcsolpdo Kapcsolpdo
" 1 S g N =l 8 . \ kozponti kodzponti
Azonositd hataskor = = g XN Megjegyzés . .
. &S g =2 & o| © DHL sor | szabalyozd
meghatarozasa N § &8 0 9 8 © vy rors
S = s azonositdja |azonositdja
~ A ~ O 9 = é
S99 3 g & 5
886854 =
MGEP- rendsvereinek - sériiékenységi| D || |1 : KIE1T4- | )
$72021/79-D-05 | "¢’ oy CEeTYSCE D-05
vizsgalat engedélyezésérol.
Dontés a tarsasag €s az ICT
belsé technologiai szolgaltato
MGEP- kozotti uzlc?tl IT szolgaltataso'k—. KIE-20-5-
kal, valamint csoporton beliili D E |I - KIE-20
S72021/79-D-06 |. > .. : e D-01
tigyviteli elektronikus hirkoz-
1ési1 szolgaltatasokkal kapcsola-
tos vitak rendezése ligyében.
Dontés a tarsasagi iizleti IT fej-
lesztési igények, valamint a cso-
MGEP- porton beliili tigyviteli elektro- D E I i KIE-20-5- KIE-20
S72021/79-D-07 |nikus hirkozlési fejlesztési port- D-02
folio tervbe torténo felvételérdl,
a portfolié terv modositasairdl.
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MVM  Matra
MVM Zxrt. Gép Kt
g N 3 |
§8% |
N s
g o 9 2 5
g8 =| 8 Kapcsolodd |Kapesolodo
Déntési N 5 g & S| 8 -APCSOX APESOK
" 1 S « N = 8 . . kozponti kodzponti
Azonosito hataskor o 4 & s g XN Megjegyzés . .
. &S g =2 & o| © DHL sor | szabalyozd
meghatarozasa N § &8 0 9 8 © vy rors
S = s azonositdja |azonositdja
~ A ~ O 9 = é
99 9 3 g & s
289883 J E
Dontés a tarsasagi lizleti IT fej-
lesztési projektek, valamint a
csoporton beliili ligyviteli elekt-
ronikus hirkozlési projektek in-
MGEP- S . KIE-20-5-
$72021/79-D-08 dlta’sa, ugyebenaprro_]ekj[.ek ke—' D E |I - D-03 KIE-20
zelésére vonatkozod kozponti
szabalyozéban meghatarozott
értékhatarok figyelembevételé-
vel.
Dontés a tarsasag altal a csoport
MGEP- szinten alkalmazott tgyviteli D E ) KIE-20-5- KIE-20
SZ2021/79-D-09 |rendszert tamogatd BI technolo- D-04
giaktol valo eltérésrol
Dontés a tarsasag altal hasznalt
tizemviteli rendszert tdmogatod
MGEP- . . . KIE-20-5-
$22021/79-D-10 | BI megoldasok & fermekek be- Db ] D-05 KIE=20
vezetésérol és feleldsségviselé-
sérol
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MVM  Matra
MVM Zrt. Gép Kt
9 N P ={
N s
g o 9 2 5
g S 9 - &5 w0 g
Déntési IR - E % Kapcsolddd |Kapcesolodod
N & S S 8 . ) . ) .
Azonositd hataskor . E = g Megjegyzés s kOZp,O nti .
. &S g =2 & o| © DHL sor | szabalyozd
meghatarozasa N § &8 0 9 8 © vy rors
2 a A - 5 I I azonositdja |azonositoja
~ A ~ O 9 = é
S 9939 3 & 85
289985 =
Dontés a tarsasag altal hasznalt
MGEP- g L. \ KIE-20-5-
$72021/79-D-11 B’I :[ermek hitelességi besorola- D |I - D-06 KIE-20
sarol
Dontés a Csoportszintii IT Szol-
MGEP- galtatasi Keretszerzodés stan- D E i KIE-20-5- KIE-20
SZ2021/79-D-12 | dardtdl eltéréd megallapodasok- D-07
ol
Dontés az SAP rendszerekben
MGEP- felmeriild fejlesztési igények D B i KIE-20-5- KIE-20
S72021/79-D-13 |megvalositasarol VK Bizottsag D-08
javaslata alapjan
Doéntés a nettdo 100 MFt-ot meg-
MGEP halad6  iizleti  informatikai KIE-20-5
. OPEX ¢és CAPEX jellegii kiilsé - it -
S72021/79-D-14 Je el b E D-09 KIE-20

kotelezettségvallalasrol.
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Dontés a tervezett konkrét Al
megoldas felhasznalasarol/ fel-
hasznalhat6sagarol

MGEP-
SZ2021/79-D-15

MVM

&
S
A
=)

=
=3
o3

Ugyvezetd

Szamitastechnikai fomun-

Informaciodbiztonsagi fele-

KIE-20-5-
D-10

KIE-20

Rovidités: A — Allast foglal D — Dont E — El6terjesztEJ — Eldzetesen jovahagy
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Tarsasagi besorolo kérdoiv informaciobiztonsagi kategériakba

A TARSASAG ALAPADATAI

Tarsasag neve

Informacidbiztonsagi felelds
neve

Informacidbiztonsagi felelds
beosztéasa, szervezeti egysége

BESOROLASI SZEMPONTOK

Hany munkavéllal6ja van a Tarsasagnak? Jel6ljon ki egy elemet.
A Térsasag telephelye hol helyezkedik el? Jel6ljon ki egy elemet.

Az itgyviteli rendszerek mellett technoldgiai/lizemviteli

rendszert alkalmaz-e a Tarsasag? Jeloljon ki egy elemet.

A Tarsasag ISO 27001 szabvany szerinti tantsitdsa megtor-

tént-c? Jel6ljon ki egy elemet.

A Térsasag szdmlazasi rendszer audit kotelezett-e? Jel6ljon ki egy elemet.

Az MVM Csoporton beliil szolgaltatd szerepet tolt be a Tar-

sasag? Jeloljon ki egy elemet.

Vonatkoznak-e a Tarsasagra nukledris biztonsagi vagy egyéb

specialis biztonsagi kovetelmények? Jeloljon ki egy elemet.

TARSASAGI MEGJEGYZESEK

KERDOIV JOVAHAGYASA

Jovahagyo Beosztas/ Szerepkor | Datum Alairas
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Ugyvezetést
MVM Torzspéldany megor- | tamogatd
. ) z¢si helye: iroda

Matra Gép

megorzesi ideje: 5¢év

Irattari tételszam:

Nyilvantartasi szam:
NYILATKOZAT

Alulirott <név, allando6 belépokartya szama>, az MVM Matra Gép Kft. munkavallaloja kijelen-
tem, hogy

>

az MVM Matra Gép Kft. MGEP-SZ2021/79 Informaciébiztonsagi és infokommuni-
kacios szabalyzatanak tartalmat megismertem és tudomasul vettem. Koteles va-
gyok a Szabalyzatban részletezett informatikai biztonsagi eldirdsoknak eleget tenni,
melynek megszegése munkaviszonybol szarmazo vétkes kotelezettségszegésnek mind-
stil, és kartéritési jogi, biintetd jogi, és a munkaviszonybol szdrmazo vétkes kotelezett-
ségszegésért jard jogkdvetkezményeket vonhat maga utan.

koteles vagyok a munkavégzes soran tudomasara jutott lizleti titkot, véllalati adatot, va-
lamint a megbizora, illetve a tevékenységére vonatkozé alapvetd fontossagu informaci-
okat megdrizni. Az eldbbiekben kifejtetteken tilmenden sem kozolhetek illetéktelen
személlyel olyan adatot, amely munkafeladatom ellatasaval 0sszefliggésben jutott a tu-
domasomra, ¢és amelynek harmadik személlyel torténd kozlése az MVM Matra Gép
Kft.-re vagy mas személyre hatranyos kovetkezménnyel jarna. Koteles vagyok az MVM
Matra Gép Kft. megbizasabol, az MVM Matra Gép Kft. munkavallaldjaként végzett
tevékenységem keretében megismert informaciokat titokkeént kezelni, és azokat harma-
dik személy részére nem adhatom ki.

A titoktartasi kotelezettség megszegéseébdl eredd karért anyagi feleldsséggel tartozok.

<név >
MVM Mitra Gép Kft. munkavallalo

Kelt: VIsonta, ..........eeeveveveveeeeeeeeenns

80/ 82



Hatalybalépés ideje: 2026. junius 19. MGEP-SZ2021/79 Szabalyzat 3. sz. formanyomtatvany

Ugyvezetést
Mv M Torzspéldany meg0rzési | tdmogato
helye: iroda
Matra Gép
megorzési ideje: 5¢év
Irattari tételszam:
Nyilvantartasi szam:
NYILATKOZAT
Alulirott <név, allando belépdkartya szdma>, a < cégnév, sz€khely > és az MVM Matra

Gép Kft. kozott fenndlld < szerz6dés szama > szamu szerz6dés alapjan az MVM Matra Gép
Kft. teriiletén / megbizasabol tevékenységet végzo kiilsd partner kijelentem, hogy

az MVM Matra Gép Kft. MGEP-SZ2021/79 Informéciobiztonsagi ¢s infokommunikacios sza-
balyzatanak tartalmat megismertem ¢€s tudomasul vettem.

Az MGEP-S72021/79 Informaciobiztonsagi ¢s infokommunikaciés szabalyzat 6.11.1. pontja
alapjan alulirott koteles:

a munkavégzés soran tudomasara jutott lizleti titkot, vallalati adatot, valamint a megbizoéra, il-
letve a tevékenységére vonatkozo alapvetd fontossagu informéciokat megdrizni. Az eldbbiek-
ben kifejtetteken tilmenden sem kozolhet illetéktelen személlyel olyan adatot, amely feladata
ellatasaval 6sszefliggésben jutott a tudomasara, és amelynek harmadik személlyel torténd koz-
1ése az MVM Matra Gép Kft.-re vagy mas személyre hatranyos kdvetkezménnyel jarna. Kote-
les az MVM Matra Gép Kft. megbizasabol végzett tevékenysége keretében megismert infor-
maciodkat titokkeént kezelni, és azokat harmadik személy részére nem adhatja ki.

A titoktartdsi kotelezettség megszegésébdl eredd karért anyagi feleldsséggel tartozik.

kiils6 partner

Kelt: Visonta, .......cooeevvvvveveeiiiiiiinnns
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M v M Ugyvezetést

Torzspéldany megdrzési | tamogato

Matra Gép helye: iroda

megorzési ideje: 5¢év

Irattari tételszam:

Nyilv

antartasi szam:

NYILATKOZAT

MVM Mitra Gép Kft. MGEP-SZ2021/79 Informacidbiztonsagi és infokommunikacids sza-
balyzatanak mobiltelefonok hasznalatarol szol6 eldirdsait megismertem és magamra nézve ko-
telezd érvénylinek tekintem. A szdmomra biztositott mobiltelefont, mobilinternetet rendeltetés-
szerliien hasznalom, azon a biztonsagi megoldasokat nem kertilém meg. Vallalom, hogy a ké-
szlilek elvesztése vagy eltulajdonitdsa esetén a rajta tarolt adatok torlésérdl haladéktalanul gon-
doskodom az tin. OWA rendszeren keresztiil a mellékelt hasznélati itmutat6 alapjan (ehhez
szlikség esetén munkaiddben segitséget nytijt az MVMI Helpdesk). Tudomdsul veszem, hogy
a mobiltelefon hasznalati jogosultsdgom megsziintével kiteles vagyok az addig el nem szdmolt,
a munkaltato altal nem engedélyezett maganjellegli mobil szolgéltatas igénybevétele miatt fel-
meriilt koltségeit megtériteni.

<név >
MVM Matra Gép Kft. munkavallald

Kelt: Visonta, .......cooeevuvvvveveeiiiiiinnns
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